Polityka Bezpieczehstwa

Polityka Bezpieczenstwa Informacji sklepu internetowego Olejowy Raj

Na podstawie przepisow Ustawy z 1 sierpnia 1997 o ochronie danych osobowych oraz
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z 29 kwietnia

2004 w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych okresla si¢ niniejsza Polityke
Bezpieczenstwa danych osobowych przetwarzanych w zwigzku z prowadzeniem sklepu
internetowego Olejowy Raj

Administrator Bezpieczenstwa Informacji: Kamila Zubrycka kom:534-333-524

Wykaz lokalizacji w ktorych przetwarzane sa dane osobowe oraz zastosowane
zabezpieczenia

1. Dane osobowe przetwarzane s3 za posrednictwem systemu informatycznego w
architekturze rozproszonej, przy uzyciu serwera znajdujacego si¢ w siedzibie firmy
Nazwa.pl oraz, na podstawie umowy, serweréw znajdujacych si¢ w profesjonalnym
centrum przetwarzania danych nalezacym do Nazwa.pl sp. z 0.0. z siedzibg w
Krakowie przy ulicy Mieczystawa Medweckiego 17.

2. Zastosowano nastepujace srodki ochrony fizycznej danych osobowych:

a.

Zbioér danych osobowych przechowywany jest w pomieszczeniu
zabezpieczonym drzwiami o podwyzszonej odporno$ci na wtamanie - drzwi
klasy C.

Pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych
wyposazone sg w system alarmowy przeciwwlamaniowy.

Dostep do pomieszczen, w ktorych przetwarzany jest zbiory danych
osobowych objete sg systemem kontroli dostepu —

Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer
przemystowych.

Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych
jest nadzorowany przez stuzbg ochrony podczas nieobecnosci pracownikow.

Zastosowano System przeciwpozarowy we wszystkich pomieszczeniach
serwerowni.

3. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjne;:

a.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢
elektroenergetyczng, chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.



g.

h.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane
osobowe zabezpieczony jest za pomoca procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta.

Fakt uzyskania dostepu do danych odktadany jest w logach systemowych

Zastosowano systemowe $rodki uniemozliwiajace wykonywanie
nieautoryzowanych kopii danych osobowych przetwarzanych przy uzyciu
systemow informatycznych.

Dostep do srodkow teletransmisji zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed
skutkami awarii pamigci dyskowe;j.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Struktura zbioré6w danych osobowych

W ramach systemu informatycznego przetwarzane sa dwa zbiory danych osobowych:

1. Zbiér podstawowy sklepu olejowyraj.pl zawierajacy:

a.

o

C.
d.

€.

f.

g.

Numer porzadkowy

Adres -email

Imig i nazwisko

Adres korespondencyjny

Nr telefonu

Datg rozpoczgcia przetwarzania danych

Flage wyrazenia zgody na przetwarzanie danych

2. Dane obydwu zbioréw przechowywane sg w tabelach bazy danych MySQL,
zainstalowanej na zaszyfrowanej partycji serwera wirtualnego. Dostep do zbioru
danych ma wytgcznie administrator danych osobowych oraz osoby przez niego
pisemnie upowaznione.

3. Kopia danych osobowych tworzona jest w postaci pliku arkusza kalkulacyjnego Excel
(.xIs lub .xIsx), a nastgpnie drukowana. Po wydrukowaniu plik zawierajacy kopig
danych osobowych zostaje trwale usuni¢ty z nosnika elektronicznego.

Zadania administratora bezpieczenstwa informacji

Administrator Bezpieczenstwa Informac;ji:

1. Prowadzi ewidencj¢ oséb upowaznionych do dostepu do zbioru danych osobowych

2. Kontroluje prawidtowo$¢ przetwarzania danych osobowych

3. Podejmuje odpowiednie dziatania w przypadku stwierdzenia naruszen zabezpieczen



4. Podejmuje odpowiednie kroki w celu zapewnienia ciggtosci dziatania systemow
zabezpieczajacych dane osobowe.

Procedura w przypadku podejrzenia naruszenia zabezpieczen zbioru danych osobowych

1. Kazdy, kto stwierdzi fakt nasuwajacy podejrzenie wystgpienia mozliwo$ci naruszenia
bezpieczenstwa informacji zobowigzany jest do niezwlocznego powiadomienia
Administratora Bezpieczenstwa Informacji

2. Do czasu przybycia Administratora Bezpieczenstwa Informacji nalezy:

a. Niezwlocznie podja¢ dziatanie w celu powstrzymania skutkow naruszenia
bezpieczenstwa

b. Ustali¢ przyczyne naruszenia bezpieczenstwa

c. Podja¢ niezbedne dziatania w celu udokumentowania przypadku wystapienia
incydentu

d. Nie opuszcza¢ miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa Informacji

3. Administrator Bezpieczenstwa Informacji, po zapoznaniu si¢ z sytuacja podejmuje
niezbe¢dne kroki w celu:

a. Wyjasnienia incydentu
b. Ograniczeniu negatywnych skutkow incydentu

c. Zapobiezenia pojawienia si¢ podobnego incydentu w przysztosci

o

Zgltoszenia wystapienia incydentu do odpowiednich organéw ochrony
prawnej, w sytuacji, gdy jest to wymagane dla danego incydentu przez

przepisy prawa.
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