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POLITYKA OCHRONY DANYCH OSOBOWYCH

Niniejsza polityka obowiazuje od dnia 25/05/2018r
w firmie Daria Radionova

Podstawg wprowadzenia niniejszego dokumentu jest Rozporzadzenie Parlamentu Europejskiego
i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

Z Przetwarzaniem Danych osobowych i w sprawie swobodnego przeplywu takich Danych oraz
uchylenia dyrektywy 95/46/WE (ogolne Rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1).






WSTEP

8§ 1.

l.a.i.1. Dzialajac na podstawie Rozporzadzenie Parlamentu Europejskiego i Rady Europy UE
2016/679 z dnia 27-04-2016 r. zwanego dalej RODO Administrator, postanowil wdrozy¢ polityke
ochrony danych osobowych w swojej firmie Daria Radionova , aby zminimalizowa¢ mogace

wystapi¢ zagrozenia w tym:

a.

naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie, ataki z Internetu,
przypadkowe lub celowe rozproszenie, scalenie, przetwarzanie danych w Internecie z
omini¢ciem zabezpieczen Systemu informatycznego lub wykorzystaniem luk 1 bledoéw
systeméw informatycznych Administratora;

sytuacje spowodowane z zamiarem umysInym lub losowe oraz nieprzewidziane oddziatywanie
czynnikdOw zewngtrznych na zasoby systemu informatycznego, jak np. pozar, zalanie
pomieszczen, katastrofa budowlana, napad, kradziez, wtamanie;

czynniki zaktocajace (parametry otoczenia) prace urzadzen komputerowych (nadmierna
wilgotnos¢, niska lub bardzo wysoka temperatura, oddzialywanie pola elektrycznego i
elektromagnetycznego itp.)

awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysine naruszenia ochrony
danych, niewlasciwe dziatanie procedur serwisowych w tym przyzwolenie na naprawe sprz¢tu
zawierajacego Dane osobowe poza siedzibg Administratora;

udostgpnienie osobom nieupowaznionym zasad ochrony danych stosownych przez
Administratora,

naruszenia zasad okreslonych w polityce z zakresu ochrony danych osobowych przez osoby
upowaznione do przetwarzania danych osobowych, zwigzane z nieprzestrzeganiem zasad
ochrony danych, w tym zwlaszcza:

» nie wykonywanie zapasowych kopi zgodnie z przyjetymi u Administratora procedurami:
niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy;
naruszenie bezpieczenstwa danych przez nieautoryzowane ich Przetwarzanie;
ujawnienie osobom nieupowaznionym zasad ochrony danych stosowanych
u Administratora;
ujawnienie osobom nieupowaznionym danych przetwarzanych przez Administratora,
W tym roOwniez nieumys$lne ujawnienie danych osobom postronnym, przebywajacym bez
nadzoru w niedostatecznie nadzorowanych pomieszczeniach Administratora:

» Przetwarzanie danych osobowych niezgodnie z celem okreslonym przez Administratora,
w szczegdlnos¢ w celach marketingowych handlowych i celéw prywatnych;

» wprowadzanie zmian do Systemu informatycznego Administratora i instalowanie
jakiegokolwiek oprogramowania bez zgody ASI.

YV VYV V

Y

§2.

Stownik (objasnienie skrotow)

1) Administrator— rozumie si¢ przez to osob¢ odpowiedzialng za bezpieczenstwo informacji
chronionych, ustalajaca/ustalajacego cele i sposoby przetwarzania danych osobowych .
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2) Inspektor Ochrony Danych (IOD) - oznacza osobe, ktorej administrator danych powierzyt
realizacje¢ zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony danych osobowych, osoba
ta petni takze funkcje doradcza w zakresie polityki bezpieczenstwa danych osobowych.

3) Administrator Systemu Informatycznego (ASI) — oznacza wyznaczong przez Administratora
osobe nadzorujaca pracg Systemu informatycznego posiadajaca odpowiednie kwalifikacje .

4) Anonimizacja — oznacza takie przeksztalcenie danych osobowych, po ktorym niemozliwe jest
przyporzadkowanie poszczegdlnych informacji osobistych lub rzeczowych do okreslonej lub
mozliwej do zidentyfikowania osoby fizycznej, przy czym proces ten jest nieodwracalny;

5) Pseudonimizacja - przetwarzanie danych osobowych w taki sposob by nie byto mozna przypisac
je danej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji pod warunkiem, ze takie
dodatkowe informacje przechowywane sg osobno i s3g objete $rodkami technicznymi i
organizacyjnymi uniemozliwiajacymi ich przypisanie konkretnej osobie;

6) Czlonek personelu — oznacza osobg zatrudniong u Administratora na podstawie stosunku pracy,
umow cywilnoprawnych (np. umowy o dzieto lub umowy zlecenia), przedsigbiorce wykonujgcego
dziatalno$¢ osobiscie 1 jednoosobowo (w tym w ramach umow o wspolpracy), osobe odbywajaca
praktyki, stazyste, osobeg skierowang do pracy w ramach umow z agencjami pracy tymczasowej
wykonujaca pracg zwigzang z Przetwarzaniem danych osobowych u Administratora;

7) Dane osobowe — oznacza informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej (,,osoba, ktorej Dane dotycza”). Osobg mozliwg do zidentyfikowania jest osoba,
ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnoSci na podstawie
Identyfikatora takiego jak imie¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej (art. 4
RODO)

8) Szczegllne kategorie Danych osobowych (sensytywne — wrazliwe )— o0znacza dane
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby;,

9) Dane dotyczace wyrokow i naruszen prawa - dane dotyczace wyrokow skazujacych oraz
naruszen prawa lub powigzanych §rodkow bezpieczenstwa;

10) Dane osobowe zwykle —0znacza dane nie wymienione w punkcie 8 i 9

11) Haslo — oznacza to ciagg znakow cyfrowych literowych, lub innych, znany jedynie
Uzytkownikowi;

12) ldentyfikator — oznacza to cigg znakoéw cyfrowych literowych, cyfr lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w Systemie
informatycznym;

13) Integralno$¢ i poufno$¢ danych — oznacza to wiasciwos$¢ zapewniajaca odpowiednie
bezpieczenstwo danych osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym
Z prawem Przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkéw technicznych lub organizacyjnych

14) Komisja — rozumie si¢ przez to Komisje Europejska
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15) Odbiorca danych — rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéoremu ujawnia si¢ Dane osobowe, w tym procesora, z wyjatkiem organdow
publicznych, ktore moga otrzymywac¢ Dane osobowe w ramach konkretnego postepowania zgodnie
z prawem Unii Europejskiej lub prawem polskim

16) Ograniczenie przetwarzania— rozumie si¢ przez to oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania

17) Organ nadzorczy PUODO - rozumie si¢ przez to Prezesa Urzedu Ochrony Danych Osobowych
18) Organizacja miedzynarodowa — rozumie si¢ przez to organizacj¢ i organy jej podlegajace
dziatajace na podstawie prawa mi¢dzynarodowego publicznego lub inny organ powotany w drodze
umowy mig¢dzy co najmniej dwoma panstwami lub na podstawie takiej umowy,

19) Osoba upowazniona do przetwarzania danych osobowych — rozumie si¢ przez to
pracownika , ktéry zostat upowazniony przez Administratora do przetwarzania danych osobowych u
Administratora;

20) Powierzenie przetwarzania danych osobowych — oznacza to zlecenie wykonania czynnosci
przetwarzania danych osobowych przez procesora na rzecz Administratora na podstawie stosownego
postanowienia w umowie, zapewniajacego warunki bezpieczenstwa danych osobowych zgodnie z
przepisami RODO lub na podstawie odrgbnej pisemnej umowy powierzenia przetwarzania danych
osobowych zawartej zgodnie z art. 28 ust. 3 Rozporzadzenia;

21) Procesor — rozumie si¢ przez to osobg fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza Dane osobowe w imieniu Administratora,

22) Przetwarzanie danych — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Iub innego rodzaju udostgpnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

23) Rozliczno$¢ — rozumie si¢ przez to wiasciwos¢ zapewniajaca mozliwos¢ wykazania
przestrzegania przepisOw Rozporzadzenia,

24) Rozporzadzenie — rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z Przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne Rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1)(w skrdécie RODO)

25) System informatyczny Administratora— rozumie si¢ przez to serwer oraz sprz¢t komputerowy,
oprogramowanie, Dane eksploatowane w zespole wspolpracujacych ze sobg urzadzen, programow,
zasad przetwarzania informacji i narzgdzi programowych zastosowanych w celu przetwarzania
danych w firmie administratora .

26) Ujawnianie danych osobowych — rozumie si¢ przez to przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie danych osobowych;

27) Usuwanie danych —rozumie si¢ przez to zniszczenie, zamazywanie danych osobowych lub taka
ich modyfikacje, ktora nie pozwoli na ustalenie tozsamos$ci osoby, ktorej Dane dotycza;

28) Uwierzytelnianie— rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci osoby fizycznej lub podmiotu;
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29) Uzytkownik — rozumie si¢ przez to czlonka personelu upowaznionego na piSmie
do przetwarzania danych osobowych, ktoremu ASI nadat Identyfikator i przyznal Hasto;

30) Zabezpieczenie Systemu informatycznego — rozumie si¢ przez to wdrozenie stosownych
srodkdw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych
i informatycznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata;

31) Zbieranie danych osobowych — rozumie si¢ przez to pozyskiwanie danych od osoby, ktorej one
dotycza lub z innych zrdodet;

32) Zgoda osoby, ktorej Dane dotycza — rozumie si¢ przez to dobrowolne, konkretne, swiadome
I jednoznaczne okazanie woli, ktorym osoba, ktorej Dane dotycza, w formie oswiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na Przetwarzanie dotyczacych jej danych
osobowych;

33) Firma — rozumie si¢ przez to: Daria Radionova
8 3.

1.1.i.1. Administrator jest osobg prawng : Daria Radionova

1.1.i.2. Administrator wyznaczyt ASI w osobie: Daria Radionova

1.1.i.3. Za nadz6r 1 monitorowanie przestrzegania Polityki odpowiadaja:

1.1.i.3.a.Inspektor Ochrony Danych wyznaczony przez Administratora w osobie: Daria
Radionova

1.1.i.3.b.komérka audytu wewnetrznego/ komoérka odpowiedzialna za obszar bezpieczenstwa
informacji;

1.1.i.4. Administrator przetwarza Dane osobowe w sposob tradycyjny (papierowy) oraz w sposob
czgsciowo zautomatyzowany tj. przy uzyciu SystemOw informatycznych, w tym z wykorzystaniem
ustug chmurowych, zaréwno w Systemach zintegrowanych, jak i w rozproszonych zestawieniach.

Il. ZASADY PRZETWARZANIADANYCH OSOBOWYCH

84.

1.1.i.1. Przestrzegajac zasad dotyczacych przetwarzania Danych osobowych, Administrator zapewnia,

by Dane byly:

a. przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej Dane dotycza
("zgodnos$¢ z prawem, rzetelnos¢ i przejrzystosé™),

b. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposdb niezgodny z tymi celami ("ograniczenie celu™);

c. adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktdrych sg przetwarzane
("minimalizacja danych");
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d. prawidlowe i1 w razie potrzeby uaktualniane; Administrator podejmuje wszelkie rozsadne
dziatania, aby Dane osobowe, ktore sg nieprawidlowe w §wietle celow ich przetwarzania, zostaly
niezwlocznie usunigte lub sprostowane ("prawidlowosc");

e. przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej Dane dotycza, przez okres
nie dluzszy, niz jest to niezb¢dne do celow, w ktorych Dane te sa przetwarzane; ("'ograniczenie
przechowywania");

f. przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo Danych osobowych, w tym
ochron¢ przed niedozwolonym lub niezgodnym z prawem Przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow technicznych lub
organizacyjnych ("integralnos¢ i poufnosc").

1.1.i.2. Przetwarzanie Danych osobowych mozliwe jest w przypadku spetnienia jednej z przestanek
okreslonych w art. 6 ust. 1 lit. a-f Rozporzadzenia, tj. w przypadku, gdy:

a. osoba, ktorej Dane dotycza wyrazita zgode na Przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

b. Przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej Dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej Dane dotyczg, przed zawarciem
umowy,

c. Przetwarzanie jest niezbedne do wypeklienia obowigzku prawnego cigzacego na
administratorze;

d. Przetwarzanie jest niezbedne do ochrony zywotnych interesOw osoby, ktorej Dane dotycza, lub
innej osoby fizycznej;

e. Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej administratorowi;

f. Przetwarzanie jest niezbedne do celow wynikajagcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesOw majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej Dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej Dane dotycza, jest dzieckiem.

1.1.i.3. Przetwarzanie SzczegdInych kategorii Danych osobowych jest zabronione, chyba ze speliony
jest jeden z warunkow okreslonych w art. 9 ust. 1 lit. a-j Rozporzadzenia, tj. w przypadku, gdy:

a. osoba, ktorej Dane dotycza, wyrazita wyrazng zgode na Przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach, chyba Ze prawo Unii lub prawo panstwa
cztonkowskiego przewiduja, iz osoba, ktorej Dane dotyczg, nie moze uchyli¢ zakazu, o ktorym
mowa powyzej;

b. Przetwarzanie jest niezbedne do wypetnienia obowigzkow 1 wykonywania szczegdlnych praw
przez administratora lub osobg, ktorej Dane dotycza, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa czlonkowskiego
przewidujacymi odpowiednie zabezpieczenia praw podstawowych i interesow osoby, ktorej
Dane dotycza;
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c. Przetwarzanie jest niezb¢dne do ochrony zywotnych interesOw osoby, ktorej Dane dotycza, lub
innej osoby fizycznej, a osoba, ktorej Dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody;

d. przetwarzania dokonuje si¢ w ramach uprawnionej dziatalno$ci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o
celach politycznych, $wiatopogladowych, religijnych lub zwigzkowych, pod warunkiem ze
Przetwarzanie dotyczy wylacznie czlonkéw lub bylych czlonkéw tego podmiotu lub osdb
utrzymujacych z nim stale kontakty w zwigzku z jego celami oraz ze Dane osobowe nie sg
ujawniane poza tym podmiotem bez zgody oséb, ktorych Dane dotycza;

e. Przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktorej Dane dotycza;

f. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwos$ci przez sady;

g. Przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na
podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych 1 przewiduja odpowiednie 1
konkretne §rodki ochrony praw podstawowych 1 interesow osoby, ktorej Dane dotycza;

h. Przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spolecznego, leczenia lub zarzadzania Systemami 1 ustugami opieki zdrowotne;j
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego
lub zgodnie z umowa z pracownikiem shuzby zdrowia i1 z zastrzezeniem odpowiednich
warunkow 1 zabezpieczen;

i. przetwarzanie jest niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardéw jakosci 1 bezpieczenstwa opieki zdrowotne;j
oraz produktéw leczniczych lub wyrobdéw medycznych, na podstawie prawa Unii lub prawa
panstwa czlonkowskiego, ktore przewiduja odpowiednie, konkretne $rodki ochrony praw i
wolnosci osob, ktorych dane dotycza, w szczeg6lnosci tajemnice zawodowa;

j.  Przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust.
1Rozporzadzenia, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore sa
proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych i
przewiduja odpowiednie, konkretne $rodki ochrony praw podstawowych i interesow osoby,
ktorej Dane dotycza;

§5.

1.1.i.1. Administrator na zadanie wspotpracuje z PUODO w ramach wykonywania przez niego swoich
zadan, w szczeg6lnosci na jego zadanie udostepnia mu rejestr czynnos$ci przetwarzania w celu
monitorowania operacji przetwarzania.
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1.1.i.2. Za wspolprace z PUODO odpowiedzialny/a jest Inspektor Ochrony Danych/ wyznaczona przez
Administratora do zapewnienia zgodnosci przetwarzania danych osobowych z przepisami prawa.

§ 6.

1.1.i.a.a..1. Administrator $ledzi wytyczne, zalecenia oraz najlepsze praktyki okreslone przez
Europejska Rade Ochrony Danych na podstawie art. 70 ust. 1 lit. d-j i m Rozporzadzenia i uwzglednia
je w swoich dziataniach zwigzanych z Przetwarzaniem danych.

1. OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

87.

1. Zgodnie z art. 35 RODO Administrator wykonuje swoje obowigzki przestrzegajac zasady podejscia
opartego na ryzyku. W szczegdlnosci jest zobowigzany do przeprowadzenia analizy procesow
przetwarzania i dokonania ogdlnej oceny ryzyka, jakie wigze si¢ z Przetwarzaniem Danych w
konkretnym przypadku, ze szczegdlnym uwzglednieniem ryzyka dla praw lub wolnosci osob, ktorych
Dane dotycza. Po dokonaniu analizy charakteru i kontekstu przetwarzania danych osobowych u
Administratora nie zachodzi podstawa zastosowania do dokonania oceny skutkow do ochrony
danych. Firma zatrudniajgca mniej niz 250 oséb — nie mniej jednak dokonano analizy ryzyka.

2. Po weryfikacji kontekstu przetwarzania Danych osobowych, w szczeg6lnosci okresleniu procesow,
W ramach ktorych Dane sg przetwarzane, celdw przetwarzania, zaangazowanych podmiotéw
wewnetrznych i1 zewnetrznych, zakresu i podstawy przetwarzania, a takze uzywanych narzedzi i
stosowanych zabezpieczen, Administrator okresla zakres oceny ryzyka, a takze dobiera aspekty
kluczowe i metodyke ocenng (Jako podstawa dla przyjetej w RODO konstrukcji obowigzkow,
omawiany mechanizm realizowany jest poprzez iloSciowa metod¢ analizy ryzyka:
prawdopodobienstwo-skutek)

§ 8.

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania Danych osobowych w strukturach
Administratora oraz ryzyko naruszenia praw lub wolnosci o0so6b fizycznych o roéznym
prawdopodobienstwie 1 wadze zagrozenia, Administrator wdraza odpowiednie $rodki techniczne 1
organizacyjne, aby Przetwarzanie odbywato si¢ zgodnie z Rozporzadzeniem, i aby moc to wykazac
srodki te s w miar¢ potrzeby poddawane przegladom i uaktualniane.

2. Realizujac swoje obowigzki Administrator wspolpracuje z Inspektorem Ochrony Danych,
Procesorami i osobami, ktérych Dane dotycza, a takze organem nadzorczym.
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3. Administrator realizuje zadania w zakresie ochrony Danych osobowych, zmierzajace do zapewnienia
przestrzegania przepisow Rozporzadzenia, w tym w szczegdlnosci:

a.
b.
c.

4,
prawa do uzyskania informacji o:

nadzoruje opracowanie i aktualizacj¢ dokumentacji ochrony Danych osobowych;

nadzoruje przestrzeganie zasad okreslonych w dokumentacji ochrony Danych osobowych;

zapewnia adekwatne do zagrozen i kategorii przetwarzanych Danych osobowych srodki

techniczne i organizacyjne zapewniajace ochrong danych osobowych,

. zabezpiecza Dane osobowe przed:

— ujawnieniem osobom nieupowaznionym;

— zabraniem przez osobg nieuprawniong;

— zmiang, utratg, uszkodzeniem lub zniszczeniem;

zapewnia legalno$¢ przetwarzania Danych osobowych, a W szczeg6lnosci dba, by:

» Dane osobowe przetwarzane byly na podstawie jednej z przestanek legalizujacych
Przetwarzanie, ktore to przestanki wymienione sa w art. 6 ust. 1 lit. a-f albo w art. 9 ust. 2 lit.
a-j Rozporzadzenia;

» zostal spelniony wobec osoby, ktorej Dane dotyczg obowigzek informacyjny, o ktorym mowa
w art. 13 1 14 Rozporzadzenia;

» Dane osobowe byly przetwarzane zgodnie z obowigzujacymi przepisami prawa, dobrymi
praktykami i zwyczajami oraz normami i zasadami wspoélzycia spotecznego;

» Dane osobowe przetwarzane bylty zgodnie z zasadami okre§lonymi w § 4 ust. 1 Polityki;

jezeli zachodzg przestanki okreslone w § 42 powoluje, a w pozostalych przypadkach moze

powota¢ w swojej strukturze Inspektora Ochrony Danych, odpowiedzialnego za nadzor nad

Przetwarzaniem Danych osobowych zgodnie z przepisami o ochronie danych osobowych;

powotuje ASI jako osobg¢ odpowiedzialng za bezpieczenstwo Systeméw informatycznych

stuzacych do przetwarzania Danych osobowych oraz okresla zakres jego zadan;

zapewnia zapoznanie osob, ktorym majg by¢ nadane upowaznienia do przetwarzania Danych

osobowych, z przepisami o ochronie danych osobowych oraz zasadami ochrony danych

osobowych poprzez zorganizowanie dla nich szkolenia, prowadzonego przez osobe posiadajaca
odpowiednig wiedzg i kompetencje z zakresu ochrony danych osobowych;

upowaznia Czlonkow personelu do przetwarzania Danych osobowych w okreslonym

indywidualnie zakresie;

nadzoruje 1 dba o zgodne z prawem przekazywanie Danych osobowych (Udostgpnianie i

Powierzanie);

zapewnia Uzytkownikom odpowiednie stanowiska pracy, w tym sprzgt informatyczny,

umozliwiajace bezpieczne i zgodne z prawem Przetwarzanie Danych osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia zasad

bezpiecznego przetwarzania Danych osobowych;

Administrator gwarantuje poszanowanie praw 0s0b, ktérych Dane dotycza, a w szczegolnosci

Administratorze;

celu, zakresie i sposobie przetwarzania danych osobowych;
terminie od kiedy i jakie Dane osobowe s3 przetwarzane;
zrédle, z ktérego Dane osobowe pochodza;

sposobie ujawniania danych osobowych oraz ich Odbiorcach.
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5. Administrator gwarantuje respektowanie praw osob, ktorych Dane dotycza, w zakresie:

— zadania sprostowania lub uaktualnienia Danych osobowych;

— zadania ograniczenia przetwarzania Danych osobowych;

— whniesienia sprzeciwu wobec przetwarzania Danych osobowych;

— zadania usunigcia Danych osobowych;

— zadania potwierdzenia przetwarzania, dostgpu do Danych osobowych i uzyskania ich kopii;
— zadania przeniesienia Danych osobowych;

— odwotania zgody na Przetwarzanie Danych osobowych;

— zaniechania zautomatyzowanego podejmowania decyzji.

89.

1.a.i.l.a.i.1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
1 cele przetwarzania oraz ryzyko naruszenia praw 1 wolno$ci oséb fizycznych o rdéznym
prawdopodobienstwie wystgpienia 1 wadze zagrozenia, Administrator wdraza odpowiednie srodki
techniczne 1 organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, w
tym w szczegoInosci:

l.a.ila.ia. pseudonimizacje i szyfrowanie Danych osobowych;

l.a.i.l.a.ib. zdolnos¢ do ciaglego zapewnienia poufno$ci, Integralnosci, dostepnosci i
odpornosci Systemow 1 ustug przetwarzania;

l.a.ila.i.c zdolnos¢ do szybkiego przywrdcenia dostgpnosci Danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

l.a.i.l.a.id. regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

l.a.i.1.a.i.2. Stosowane przez Administratora zabezpieczenia ochrony fizycznej Danych osobowych
opisane sg w zalaczniku do Polityki.

1.a.i.1.a.i.3. Stosowane przez Administratora zabezpieczenia sprz¢towe infrastruktury informatyczne;j
i telekomunikacyjnej dla fizycznych elementéw Systemu, ich polgczen oraz Systemow
operacyjnych opisane sg w zalagczniku do Polityki.

l.a.i.1.a.i.4. Stosowane przez Administratora zabezpieczenia techniczne i programowe dla procedur,
aplikacji, programow, baz danych i innych narzedzi programowych przetwarzajacych Dane
osobowe opisane sg3 w zataczniku do Polityki.

l.a.i.l.a.i5. W celu Zabezpieczenie Danych osobowych przed dostgpem osdéb nieuprawnionych
Administrator stosuje nast¢pujaca polityke kluczy:

a. klucze do pomieszczen, budynku, szuflad i szaf (opis znajduje si¢ w zalaczniku do niniejszej
polityki)
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§ 10.

1.1.i.a.a.i.1. Administrator prowadzi rejestr czynnos$ci przetwarzania, za ktore odpowiada. W rejestrze
tym ujmowane s3 procesy, dla realizacji ktérych niezbedne jest Przetwarzanie Danych osobowych.
Rejestr zawiera co najmniej nastepujace informacje:

a. nazwe oraz dane kontaktowe Administratora oraz wszelkich wspotadministratorow;

cele przetwarzania;

opis kategorii 0sdb, ktérych Dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcow, ktorym Dane osobowe zostaty lub zostang ujawnione;

jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii Danych;

"m0 oo o

0golny opis technicznych 1 organizacyjnych srodkow bezpieczenstwa, o ktorych mowa w art.

32 ust. 1 Rozporzadzenia,
a takze inne Dane umozliwiajace przeprowadzenie wstgpnej analizy ryzyka, ogolnej analizy ryzyka
oraz oceny skutkow dla ochrony Danych.

1.1.i.a.a.i.2. Rejestr czynnos$ci przetwarzania jest wykorzystywany przy realizacji obowigzkow
Administratora, o ktdrych mowa w § 8 Polityki.

1.1.i.a.a.i.3. Osobg odpowiedzialng za prowadzenie rejestru czynnosci przetwarzania jest Inspektor
Ochrony Danych.

1.1.i.a.a.i.4. Rejestr czynnosci przetwarzania jest prowadzony w formie elektronicznej. Wzoér rejestru
stanowi zatacznik do Polityki.

1.1.i.a.a.i.5. Rejestr czynnos$ci przetwarzania jest aktualizowany regularnie, nie rzadziej niz co 6
miesiecy.

1.1.i.a.a.i.6. Na zadanie organu nadzorczego Administrator udost¢pnia mu rejestr czynno$ci
przetwarzania.

V. REALIZACJA ZASAD PRIVACY BY DESIGN | PRIVACY BY DEFAULT

§ 11.

a.fila.il. Administrator w momencie ustalania sposobdw przetwarzania Danych, jak i w trakcie
samego procesu przetwarzania, wdraza odpowiednie $rodki techniczne i1 organizacyjne, tak aby
Przetwarzanie bylo zgodne z wymogami Rozporzadzenia i1 efektywnie chronito prawa osob, ktorych
Dane dotycza, przy uwzglednieniu charakteru, zakresu, kontekstu i celu przetwarzania danych oraz
wynikajacego z nich ryzyka dla praw i wolnos$ci 0sob fizycznych.

a.fi.la.i.2. Administrator wdraza odpowiednie §rodki techniczne i1 organizacyjne, aby domyslnie
przetwarzane byly wylacznie te Dane osobowe, ktdre sa niezbedne dla osiggnigcia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi si¢ do ilo$ci zbieranych Danych osobowych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich dost¢pnosci. W szczegdInosci srodki
te zapewniaja, by domyslnie Dane osobowe nie byty udostgpniane bez interwencji Danej osoby
nieokreslonej liczbie os6b fizycznych.

§12.
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Administrator dokumentuje projektowanie ochrony danych osobowych, o ktérym mowa w § 11, za
pomoca listy kontrolnej podsumowujacej fazg projektowania ze wskazaniem przeanalizowanych
rozwigzan w zakresie ochrony danych osobowych — wzor listy kontrolnej stanowi zalacznik do
Polityki.

V.

OCENA SKUTKOW DLA OCHRONY DANYCH

§13.

Jezeli na podstawie analizy ryzyka przeprowadzonej zgodnie z § 7 Polityki wynika, ze dany rodzaj
przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych,
Administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych, zgodnie z postanowieniami dziatu V Polityki. W celu
okreslenia, czy dany rodzaj przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw lub

wolnosci 0s6b fizycznych, Administrator weryfikuje:

a. charakter,
b. zakres,
c. kontekst,

d. cele przetwarzania.

§ 14.

1.a.i.1. Ocena skutkéw dla ochrony danych, o ktérej mowa w § 13, jest wymagana w szczegdlnosci w

przypadku, gdy Przetwarzanie spetnia dwa lub wigcej z ponizszych kryteriow:

a.

Przetwarzanie wigze si¢ z oceng lub punktacja w tym profilowaniem i prognozowaniem w
szczegbdlnosci na podstawie aspektéw dotyczacych efektow pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji
lub przemieszczania si¢ osoby, ktorej Dane dotycza;

dochodzi do automatycznego podejmowania decyzji wywolujacej wobec osoby, ktorej Dane
dotycza, skutki prawne lub w podobny sposob istotnie na nig wptywajacej;

Przetwarzanie obejmuje szczeg6lnych kategorii Dane osobowe lub Dane o charakterze wysoce
osobistym;

dochodzi do przetwarzania Danych na duzg skalg;

Przetwarzanie jest wykorzystywane do obserwacji, monitorowania lub kontrolowania oséb,

ktorych Dane dotycza, w tym Danych gromadzonych za posrednictwem sieci lub ramach
Systematycznego monitorowania na duza skale miejsc dostgpnych publicznie;

dochodzi do dopasowywania lub laczenia zbiorow Danych, w szczegdlnosci pochodzacych z co
najmniej dwdch roznych operacji przetwarzania Danych, przeprowadzonych w réznych celach
lub przez réznych Administrator6w Danych w sposob wykraczajacy poza uzasadnione
oczekiwania osob, ktorych Dane dotycza;
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g. Przetwarzanie obejmuje Dane osobowe 0s6b wymagajacych szczegolnej opieki, w tym np. dzieci
lub pracownikdw;

h. nastepuje innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub
organizacyjnych;

i. samo Przetwarzanie uniemozliwia osobom, ktorych Dane dotycza, wykonywanie prawa lub
korzystanie z ustugi lub umowy.

1.a.i.2. Dla podobnych operacji przetwarzania Danych wigzacych si¢ z podobnym wysokim ryzykiem
Administrator przeprowadza pojedynczg oceng.

1.a.i.3. Administrator uwzglednia wykazy rodzajow operacji przetwarzania podlegajacych lub
niepodlegajacych wymogowi dokonania oceny skutkow dla ochrony Danych, ustanowione przez
organ nadzorczy zgodnie z art. 35 ust. 4 i 5 Rozporzadzenia.

1.a.i.4. W przypadkach, w ktérych nie jest jasne, czy wymagane jest przeprowadzenie oceny skutkow
dla ochrony Danych, Administrator przeprowadza taka ocene.

§ 15.

l.a.i.l. Ocena skutkow dla ochrony Danych powinna rozpocza¢ si¢ jak najwcze$niej w fazie
projektowania operacji przetwarzania. Jezeli zachodzi taka potrzeba, w szczegdlnosci ze wzgledu na
zastosowane w projekcie srodki techniczne lub organizacyjne, w miar¢ postepu procesu rozwoju lub
w zwiazku z istotng modyfikacja procesu, poszczegdlne etapy oceny nalezy powtorzyc.

l.a.i.2.  Dokonujac oceny skutkow dla ochrony Danych, Administrator konsultuje si¢ z Inspektorem
Ochrony Danych, jezeli zostat on powotany, a wyniki konsultacji i podjete decyzje dokumentuje w
ramach oceny skutkow dla ochrony Danych.

l.a.i.3. Jezeli dana operacja przetwarzania jest calkowicie lub czgsciowo realizowana przez Procesora,
Administrator konsultuje si¢ z Procesorem.

l.a.i.4. Jezeli uzna to za wlasciwe, Administrator zasiega opinii 0séb, ktérych Dane dotyczg, lub ich
przedstawicieli. Jezeli ostateczna opinia Administratora r6zni si¢ od opinii 0sob, ktérych Dane
dotycza, Administrator dokumentuje powody podjecia badz niepodjecia decyzji. Administrator
uzasadnia takze niezasiggnigcia opinii 0sob, ktorych Dane dotycza, jesli uzna je za niewlasciwe.

l.a.i.5. W stosownych przypadkach Administrator zasi¢ga opinii niezaleznych ekspertow z rdznych
dziedzin (np. prawnikéw, informatykow, ekspertow z zakresu bezpieczenstwa).

l.a.i.6. W razie potrzeby, przynajmniej gdy zmienia si¢ ryzyko wynikajace z operacji przetwarzania,
Administrator dokonuje przegladu, by stwierdzi¢, czy Przetwarzanie odbywa si¢ zgodnie z oceng
skutkéw dla ochrony danych.

§ 16.

1.a.i.l. Administrator sporzadza ocene skutkow dla ochrony danych na pismie/ w formie
elektronicznej.

1.a.i.2. Dokonujac oceny skutkéw dla ochrony Danych Administrator uwzglednia i dokumentuje co
najmniej:
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a. systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma
to zastosowanie - prawnie uzasadnionych interesow realizowanych przez Administratora;

b. oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c. oceng ryzyka naruszenia praw lub wolnosci 0sob, ktorych Dane dotycza, o ktorym mowa w §
12; oraz

d. $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrong Danych osobowych 1 wykaza¢ przestrzeganie
dotyczacych jej przepisoOw, z uwzglgdnieniem praw 1 prawnie uzasadnionych interesow osob,
ktorych Dane dotyczg, i innych oséb, ktorych sprawa dotyczy;

e. ocen¢ zgodnosci z kodeksami postepowania.

1.a.i.3. Ocena skutkow dla ochrony Danych powinna uwzglednia¢ certyfikacje, znaki jakosci oraz
oznaczenia.

VI POLITYKA ZARZADZANIA NARUSZENIAMI

§17.

1. Naruszenie ochrony Danych osobowych oznacza kazde naruszenie bez wzgledu na jego przyczyng
prowadzace do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych, a w szczegoInosci:

a. nieautoryzowany dostep do Danych osobowych;

b. utrate nosnikow zawierajacych Dane osobowe;

c. nieautoryzowang modyfikacje lub zniszczenie Danych osobowych;
d. bezpodstawne udostepnienie Danych osobowych;

e. pozyskiwanie Danych osobowych z nielegalnych zrédet.

2. W przypadku stwierdzenia naruszenia zabezpieczenia Systemu informatycznego lub zaistnienia
sytuacji, ktore moga wskazywa¢ na naruszenie ochrony Danych osobowych, kazdy Czlonek
personelu Administratora przerywa wykonywanie czynno$ci zwigzanych z Przetwarzaniem Danych
osobowych i niezwlocznie informuje o tym fakcie Administratora lub bezposredniego przelozonego,
a nastepnie stosuje si¢ do podjetych przez te osoby decyzji.

3. Powiadomienie o naruszeniu ochrony danych osobowych powinno obejmowac:

a. opis naruszenia ochrony Danych osobowych;

b. okreslenie sytuacji, miejsca i czasu, w jakim stwierdzono naruszenie ochrony Danych
osobowych;

c. okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyng¢ tego naruszenia;

d. okreslenie znanych danej osobie sposobow zabezpieczenia Systemu oraz wszelkich krokow
podjetych po ujawnieniu zdarzenia.

4. Administrator lub inna upowazniona przez Administratora osoba podejmuje wszelkie dzialania
majace na celu:

a. minimalizacj¢ negatywnych skutkow zdarzenia i ich p6zniejsze zupetne usunigcie;
b. wyjasnienie okoliczno$ci zdarzenia;
c. Zabezpieczenie dowodow zdarzenia;

str. 15



d. umozliwienie dalszego bezpiecznego przetwarzania Danych osobowych.

5. W celu realizacji procedury postepowania w przypadku naruszenia ochrony Danych osobowych
Administrator lub wyznaczona przez Administratora osoba ma prawo do podejmowania wszelkich
dziatan dopuszczonych przez prawo, a W szczego6lnosci:

a. zadania wyjasnien od Cztonkdéw personelu;
b. korzystania z pomocy konsultantoéw (w tym zewngtrznych podmiotow);
c. nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania Danych osobowych.

6. Odmowa udzielenia przez pracownika wyjasnien lub wspolpracy z Administratorem moze by¢
traktowana jako ci¢zkie naruszenie podstawowych obowigzkéw pracowniczych w rozumieniu art. 52
8 1 pkt 1) Kodeksu pracy.

7. Administrator lub wyznaczona przez Administratora osoba, po stwierdzeniu naruszenia ochrony
Danych osobowych, opracowuje raport koncowy, w ktérym przedstawia:

a) okolicznosci 1 charakter powstalego naruszenia, w tym:

» kategorie i przyblizong liczbe 0sob, ktérych Danych dotyczy naruszenie,

> kategorie i przyblizong liczb¢ Danych osobowych, ktorych dotyczy naruszenie,

» mozliwe konsekwencje powstalego naruszenia,
b) wnioski i zalecenia ograniczajace mozliwos¢ wystgpienia podobnego zdarzenia w przyszlosci,
c) opis podjetych dziatan zaradczych,

— WzOr raportu stanowi zatgcznik do Polityki.

§18.

. W przypadku stwierdzenia naruszenia ochrony Danych osobowych Administrator bez zbednej zwtoki
— nie pozniej jednak niz w terminie 72 godzin od stwierdzenia naruszenia — zglasza je organowi
nadzorczemu. Jezeli zgloszenie zostanie dokonane po uptywie 72 godzin — nalezy dolaczy¢
wyjasnienie przyczyn opdznienia - wzor zgloszenia stanowi zalacznik do Polityki.

. Jezeli w zakreslonym wyzej czasie Administrator nie jest w stanie zgromadzi¢ i przekaza¢ organowi
nadzorczemu wszystkich wymaganych informacji — moze ich udziela¢ sukcesywnie — bez zbedne;j
zwloki.

3. Zgloszenie naruszenia ochrony Danych osobowych (opisane w ust. 1) nie jest wymagane, jesli jest
mato prawdopodobne, aby naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci 0S0b
fizycznych. Za dokonanie oceny istnienia lub nieistnienia powyzszego ryzyka odpowiada
Administrator.

4. W sytuacji, kiedy naruszenie ochrony Danych osobowych moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolno$ci 0s6b fizycznych — Administrator bez zbednej zwtoki zawiadamia takze
osobe, ktorej Dane dotycza, o wystgpieniu naruszenia. Wzor zawiadomienia stanowi zalacznik do
Polityki.

5. W zawiadomieniu, o ktorym mowa w pkt. 4, umieszcza si¢ informacje w zakresie:

a) imienia i nazwiska oraz danych kontaktowych Inspektora Ochrony Danych osobowych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji nt.
naruszenia,

b) konsekwencji naruszenia ochrony Danych osobowych, ktére moga pojawic si¢ dla osoby, ktorej
Dane dotycza w zwiazku z zaistnieniem naruszenia,

c) srodkéw zastosowanych Iub proponowanych przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach, takze srodkoéw w
celu zminimalizowania ewentualnych negatywnych skutkdéw naruszenia.

6. Zawiadomienie, o ktorym mowa w pkt. 4, nie jest wymagane w nastepujacych przypadkach:

[E

N
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a) zostaly wdrozone odpowiednie techniczne i organizacyjne S$rodki ochrony, ktére zostaty
zastosowane do Danych osobowych, ktorych dotyczy naruszenie — w szczegolnosci srodki takie
jak szyfrowanie uniemozliwiajace odczyt osobom nieuprawnionym do dostgpu do tych
Danych;

b) nastepnie zostaly zastosowane $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej Dane dotycza;

c) wymagatoby to niewspotmiernie duzego wysitku — w takim wypadku nalezy wyda¢ publiczny
komunikat lub zastosowa¢ podobny srodek, za pomoca ktoérego osoby, ktorych Dane dotycza,
zostajg poinformowane w rownie skuteczny sposob.

VL. ZASADY DOPUSZCZANIA OSOB WEWNATRZ ORGANIZACJI
DO PRZETWARZANIA DANYCH

§ 19.

. Do przetwarzania Danych osobowych moga zosta¢ dopuszczone wyltgcznie osoby przeszkolone,
ktorym Administrator nadat na pismie lub w formie dokumentowej odpowiednie upowaznienie do
przetwarzania Danych osobowych — wzoér upowaznienia do przetwarzania danych osobowych
stanowi zatacznik do Polityki.

. Z zastrzezeniem ust. 3 niniejszego paragrafu, kazdy dopuszczony do przetwarzania Danych
osobowych pracownik po odbyciu szkolenia oraz po otrzymaniu upowaznienia do przetwarzania
Danych osobowych sktada na pi$mie o$wiadczenie o poufnosci, ktorego tres¢ uzalezniona jest od
zakresu obowigzkéw danego pracownika— wzory o$wiadczen o poufnos$ci stanowig zalaczniki do
Polityki.

. W przypadku, gdy do przetwarzania Danych osobowych dopuszczona jest osoba $wiadczaca prace w
ramach cywilnoprawnej formy zatrudnienia lub osoba prowadzaca indywidualng dziatalnos¢
gospodarcza, stale wspolpracujaca z Administratorem, z osobg taka, po nadaniu jej na pismie lub w
formie dokumentowej odpowiedniego upowaznienia do przetwarzania Danych osobowych,
zawierana jest umowa o poufno$ci — wzor umowy o poufnosci stanowi zatgcznik do Polityki.

. W przypadku, gdy podmiot zewnetrzny deleguje swoich pracownikéw lub osoby $wiadczace u niego
prace w ramach cywilnoprawnych form zatrudnienia do §wiadczenia ustug pod kontrola i na
fizycznym obszarze przetwarzania danych Administratora oraz jezeli nie zachodzi relacja
uzasadniajgca zawarcie umowy powierzenia, wyzej wymienionym pracownikom lub osobom
nadawane jest na piSmie lub w formie dokumentowej upowaznienie do przetwarzania Danych
osobowych 1 odbierane jest od nich pisemne os$wiadczenie o poufno$ci — wzdr oswiadczenia o
poufnosci stanowi zatacznik do Polityki.

. Administrator zapewnia, by kazda osoba fizyczna dzialajaca z jego upowaznienia, ktdra ma dostegp
do Danych osobowych, przetwarzata je wylacznie na polecenie Administratora, chyba ze wymaga
tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

§ 20.

. Upowaznienie, o ktorym mowa w § 19 ustepie 1, musi by¢ aktualne. W przypadku przedtuzajacej si¢
nieobecnosci osoby upowaznionej lub zaprzestania wykonywania przez nig czesci lub wszystkich
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obowiazkéw, uzasadniajacych potrzebe upowaznienia jej do przetwarzania Danych osobowych,
upowaznienie musi zosta¢ w odpowiednim zakresie odwolane — wzor odwolania upowaznienia
stanowi zalgcznik do Polityki.
. Utrata uprawnien do przetwarzania Danych osobowych objetych upowaznieniem moze nastgpié
W szczegdlnosci w przypadku:

1.1.1.1) odwolania upowaznienia przez Administratora bez podania przyczyny;

1.1.1.2) rozwigzania stosunku pracy badz innego stosunku prawnego laczacego osobeg
upowazniong z Administratorem;

1.1.1.3) zmiany stanowiska pracy osoby upowaznionej u Administratora na stanowisko

nieuzasadniajace koniecznos$ci posiadania dostepu do zbiorow Danych osobowych, jezeli nowy
zakres czynnos$ci nie wykazuje obowigzkow stuzbowych zwigzanych z Przetwarzaniem Danych
osobowych;

1.1.1.4) umys$lnego naruszenia przez osobe upowazniong zasad ochrony Danych
osobowych okreslonych w Rozporzadzeniu, ustawie, Polityce.

. W przypadku utraty uprawnien do przetwarzania Danych osobowych, Administrator niezwlocznie
odwoluje upowaznienie do przetwarzania Danych osobowych oraz dokonuje zmian w ewidencji os6b
upowaznionych do przetwarzania Danych osobowych.

§ 21.

Administrator prowadzi ewidencje osob upowaznionych do przetwarzania Danych osobowych w
wersji papierowej/elektronicznej odnotowujac informacje o wszystkich wydanych upowaznieniach
oraz adnotacje o ich odwotaniu — wzor ewidencji 0séb upowaznionych stanowi zatagcznik do Polityki.

§ 22.

. Dla wszystkich Uzytkownikéw stosowane sg uprawnienia do zasoboéw i zbiorow wedle zasady
niezbednego minimum potrzebnego do wykonywania obowigzkéw pracowniczych lub stuzbowych.
. ASI nadaje okreslone uprawnienia dostgpu do Systeméw informatycznych w porozumieniu
z Administratorem.

. ASI nadaje, zmienia lub odwotuje uprawnienia w Systemie informatycznym zgodnie z dyspozycjami
Administratora.

. Do obstugi Systemu informatycznego oraz urzadzen wchodzacych w jego sklad, stuzacych do
przetwarzania Danych, moga by¢ dopuszczone wylacznie osoby posiadajace pisemne upowaznienie
do przetwarzania Danych osobowych nadane przez Administratora.

. Uzytkownicy powinni pracowa¢ na kontach zwyklych Uzytkownikéw. Praca na kontach
administracyjnych jest dopuszczalna tylko dla ASI oraz upowaznionych przez niego osob.

. W przypadku wycofania uprawnien Uzytkownika do Systemu informatycznego, w ktérym
przetwarzane s3 Dane osobowe, ASI niezwlocznie blokuje konto Uzytkownika i1 informuje o tym
fakcie Administratora i Inspektora Ochrony Danych.

. Identyfikator nowego konta w Systemie informatycznym nadany zgodnie z wnioskiem przez ASI
musi by¢ unikalny.

. Za kontrole aktualnosci kont Uzytkownikow wraz z uprawnieniami im nadanymi odpowiedzialny
jest ASI.

. Osobg zastepujaca ASI w sytuacjach awaryjnych jest pracownik dziatu IT wskazany przez ASI.
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§23.

1. Kazdy Czlonek personelu przed nadaniem mu upowaznienia do przetwarzania Danych osobowych
zostaje przeszkolony z zakresu ochrony Danych osobowych przez Inspektora Ochrony Danych/
osobe wyznaczong przez Administratora, przy czym szkolenie to zostaje zakonczone podpisaniem
przez osobe szkolong o$wiadczenia o wzigciu udzialu w szkoleniu oraz zobowigzaniu si¢ do
przestrzegania przedstawionych w trakcie szkolenia zasad ochrony Danych osobowych.

2. W przypadku zmian przepisow dotyczacych ochrony Danych osobowych lub zasad przetwarzania i
ochrony Danych osobowych u Administratora Inspektor Ochrony Danych/ osoba wyznaczona przez
Administratora niezwlocznie organizuje szkolenie dla Cztonkéw personelu.

3. W celu przeprowadzenia szkolenia Inspektor Ochrony Danych/ osoba wyznaczona przez
Administratora moze korzysta¢ z pomocy wyspecjalizowanych podmiotéw zewnetrznych
posiadajacych odpowiednio wysoki poziom wiedzy i kwalifikacje do prowadzenia szkolen z zakresu
ochrony danych osobowych.

4. Inspektor Ochrony Danych/ osoba wyznaczona przez Administratora prowadzi dokumentacje
dotyczaca przeprowadzonych szkolen, w tym sporzadza po przeprowadzeniu kazdego szkolenia liste
osob, ktore wzigty w nim udziat.

5. Inspektor Ochrony Danych co najmniej raz w roku powinien uczestniczy¢ w szkoleniach
zewngtrznych zwigzanych z ochrong danych osobowych.

vii.  POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

§ 24.

6.a.i.1. Przetwarzanie Danych przez Procesora, z ktoérego ustug korzysta Administrator, odbywa si¢ na
podstawie umowy lub innego instrumentu prawnego, ktore podlegajg prawu Unii lub prawu panstwa
czlonkowskiego i wigzg podmiot przetwarzajacy i Administratora, okreslaja przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj Danych osobowych oraz kategorie 0sob, ktorych
Dane dotycza, obowiazki i prawa Administratora.

6.a..2. Przetwarzanie Danych przez Procesora, z ktorego ustug korzysta Administrator, nie powoduje
zmiany wlasciwego Administratora.

§ 25.

1. Dokonujac wyboru Procesora Administrator korzysta z ustug tylko takich Procesorow, ktorzy
zapewniaja wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, aby Przetwarzanie Danych spelnialo wymogi przepiséw i chronilo prawa osob,
ktérych Dane dotycza. Administrator bierze pod uwage w szczegdlnosci fachowa wiedze,
wiarygodno$¢ 1 zasoby Procesora.
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2. Wystarczajace gwarancje, o ktorych mowa w ust. 1, Procesor moze wykaza¢ mi¢gdzy innymi poprzez

stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 Rozporzadzenia, lub

zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42 Rozporzadzenia.(brak kodeksu

postgpowania dla firmy)

3. Weryfikacji zapewniania przez Procesora gwarancji, o ktorych mowa w ust. 1, Administrator
dokonuje z wykorzystaniem z listy kontrolnej, ktérej wzor stanowi zatgcznik do Polityki.

§ 26.

Jezeli inny podmiot polecit Administratorowi Przetwarzanie Danych osobowych w jego imieniu,

Administrator, dziatajac jako podmiot przetwarzajacy, zobowigzany jest:

a.

przetwarza¢ Dane osobowe wylacznie na udokumentowane polecenie powierzajacego — CO
dotyczy tez przekazywania Danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej — chyba Ze obowigzek taki naklada na niego prawo Unii lub prawo panstwa
czlonkowskiego, ktoremu podlega podmiot przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje powierzajagcego Dane o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

zapewni€, by osoby upowaznione do przetwarzania Danych osobowych zobowigzaly si¢ do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

podejmowac wszelkie srodki dotyczace bezpieczenstwa przetwarzania, wymagane na mocy art.
32 Rozporzadzenia,

przestrzega¢ warunkow korzystania z ushlig innego podmiotu przetwarzajacego,
o ktorych mowa w art. 28 ust. 2 14 Rozporzadzenia;

uwzgledniajac charakter przetwarzania, w miar¢ mozliwosci pomaga¢ powierzajagcemu Dane
poprzez odpowiednie $rodki techniczne 1 organizacyjne wywigza¢ si¢ z obowigzku
odpowiadania na zadania osoby, ktorej Dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III Rozporzadzenia;

uwzgledniajac charakter przetwarzania oraz dostgpne informacje, pomaga¢ powierzajagcemu
Dane wywigzac si¢ z obowigzkodw okreslonych w art. 32—-36 Rozporzadzenia;

po zakonczeniu $wiadczenia ustug zwigzanych z Przetwarzaniem - zaleznie od decyzji
powierzajacego — usungé lub zwroci¢ powierzajagcemu wszelkie Dane osobowe oraz usungc
wszelkie istniejgce kopie tych Danych, chyba Ze prawo Unii lub prawo panstwa czlonkowskiego
nakazuja przechowywanie Danych osobowych;

udostepniaé powierzajagcemu wszelkie informacje niezbgedne do wykazania speinienia
obowigzkéw okreslonych w niniejszym ustgpie oraz umozliwi¢ powierzajagcemu lub
upowaznionej przez niego osobie przeprowadzenie audytow, w tym inspekcji, i przyczyniac si¢
do nich;

prowadzi¢ rejestr kategorii czynno$ci przetwarzania, ktérego wzor stanowi zalacznik do
Polityki.

Str. 20



8§ 27.

. Umowa, na podstawie ktorej odbywa si¢ Przetwarzanie Danych (okresla zatacznik do niniejszej
Polityki)

. Umowa moze zosta¢ zawarta w formie pisemnej lub w formie dokumentowe;.

. Administrator odnotowuje w rejestrze czynno$ci przetwarzania wszystkie umowy powierzenia
przetwarzania.

§ 28.

. Administrator w miar¢ potrzeby przeprowadzi audyt Procesora w zakresie zgodnosci wykonywania
przez niego czynnosci przetwarzania Danych osobowych z postanowieniami umowy, o ktérej mowa
w § 27 Polityki, oraz obowigzujacymi przepisami o ochronie Danych, w szczegdlnosci w celu
sprawdzenia wykonywania przez Procesora cigzacych na nim obowigzkow.

. Zasady przeprowadzenia audytu okresla umowa, o ktorej mowa w § 27 Polityki.

. Administrator przekaze Procesorowi, po przeprowadzonym audycie, pisemnych zalecen i
wytycznych wraz z terminem ich realizacji, dotyczacych w szczegdlnosci zabezpieczenia danych
osobowych pod wzgledem technicznym i organizacyjnym oraz sposobu wykonywania czynnosci ich
przetwarzania.

. Administrator moze zrezygnowac z przeprowadzenia audytu Procesora jedynie w wyjatkowych
przypadkach, gdy Powierzenie przetwarzania ma charakter bagatelny.

IX. ZASADY UJAWNIANIA DANYCH ODBIORCOM INNYM NIZ PROCESOROWI

§ 29.

. Ujawnianie Danych osobowych odbiorcom innym niz Procesorowi dopuszczalne jest tylko w
przypadku spetienia jednej z przestanek przetwarzania Danych osobowych okre$lonych w § 4
Polityki.
. Ujawnianie Danych osobowych moze nastgpi¢ tylko po uprzednim przedstawieniu wniosku o ich
ujawnienie. Wniosek powinien mie¢ forme pisemng lub dokumentows i zawierac:
a. o0znaczenie wnioskodawcy;
b. wskazanie podstaw legalizacyjnych uzasadniajacych zadanie ujawnienia;
c. okreslenie rodzaju i zakresu zadanych informacji oraz formy ich przekazania lub
udostegpnienia;
d. wskazanie imienia, nazwiska i stanowiska osoby upowaznionej do otrzymania Danych
osobowych lub zapoznania si¢ z ich trescia.
. Ujawnianie Danych osobowych na podstawie ustnego wniosku zawierajagcego wszystkie cztery
elementy okreslone w ust. 2 moze nastapi¢ wylacznie, gdy zachodzi koniecznos¢ niezwlocznego
dziatania.

§ 30.
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1. Osoba udostgpniajaca Dane osobowe jest obowigzana zazada¢ od osoby uprawnionej pokwitowania
ujawnienia danych, zawierajacego informacje przekazane na podstawie wniosku zlozonego na pismie
lub w formie dokumentowej albo potwierdzenie faktu uzyskania wgladu w tre$¢ informacji.

2. Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznos$ci
zwr6cic sie z prosba o pokwitowanie albo potwierdzenie otrzymania informacji. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznosci udostgpniania nie s3 mozliwe, osoba udostgpniajaca
informacje sporzadza na t¢ okolicznos$¢ notatke stuzbowa.

3. Jesli osoba uprawniona pouczyta osobg udostepniajaca informacje o koniecznosci zachowania w
tajemnicy faktu i1 okolicznosci przekazania informacji, to okoliczno$¢ ta jest odnotowywana w
rejestrze czynnosci przetwarzania niezaleznie od odnotowania faktu udostepnienia informacji.

4. W celu zapewnienia kontroli nad tym, jakie Dane osobowe, kiedy 1 przez kogo oraz komu zostaty
przekazane, Administrator odnotowuje ujawnienie Danych w rejestrze czynnosci przetwarzania.

X. ZAKONCZENIE PRZETWARZANIA - POLITYKI RETENCYJNE

§ 31.

1. Dane osobowe sg przechowywane przez okres nie dluzszy niz jest to niezbedne do celéw, w ktérych
Dane te sg przetwarzane. Okresy przechowywania poszczegélnych kategorii Danych osobowych
okresla zalacznik do Polityki.

2. Po zakonczeniu przetwarzania Danych osobowych Administrator zobowigzany jest do
niezwlocznego usunigcia Danych osobowych 1 wszelkich istniejagcych ich kopii, zaréwno
elektronicznych, jak i papierowych.

3. Z usunig¢cia Danych osobowych 1 ich kopii Administrator sporzadza protokot.

XI. PRAWA PODMIOTU DANYCH

§ 32.
W celu realizacji swoich praw, podmiot danych kontaktuje si¢ z Inspektorem Ochrony Danych, jezeli
zostal on powolany za pomocg adresu e-mail: .......................... lubteli....cocooooiii,
§33.

1. Przetwarzanie Danych osobowych przez Administratora powinno by¢ zgodne z prawem 1 rzetelne.
Dla os6b, ktorych Dane dotycza, powinno by¢ przejrzyste, ze dotyczace ich Dane osobowe s3
zbierane, wykorzystywane, przegladane lub w inny sposob przetwarzane oraz w jakim stopniu te
Dane osobowe sa lub beda przetwarzane. Wszelkie informacje i wszelkie komunikaty zwigzane z
Przetwarzaniem tych Danych osobowych powinny by¢ latwo dostgpne i1 zrozumiale oraz
sformutowane jasnym i prostym jezykiem. Zasada ta dotyczy w szczegdInosci informowania osob,
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ktérych Dane dotycza, o tozsamos$ci Administratora i celach przetwarzania oraz innych informacji
majacych zapewni¢ rzetelno$¢ i przejrzystos$¢ przetwarzania w stosunku do osob, ktorych sprawa
dotyczy, a takze prawa takich osob do uzyskania potwierdzenia i informacji o przetwarzanych
Danych osobowych ich dotyczacych.

2. Osobom, ktorych Dane dotycza, nalezy u$wiadamiaé ryzyka, zasady, zabezpieczenia 1 prawa
zwigzane z Przetwarzaniem Danych osobowych oraz sposoby wykonywania praw przyshigujacych
im w zwigzku z takim Przetwarzaniem. W szczego6lnosci konkretne cele przetwarzania Danych
osobowych przez Administratora powinny by¢ wyrazne, uzasadnione i okreslone w momencie ich
zbierania.

§ 34.

2.a..l.a.il. Jezeli Dane osobowe osoby, ktorej Dane dotycza, zbierane sg od tej osoby, Administrator
podczas pozyskiwania Danych osobowych podaje jej informacje okreslone w § 13 ust. 1, 21 3
Rozporzadzenia, chyba Ze ta osoba dysponuje juz tymi informacjami.

2.a..1.a.i.2. Jezeli Danych osobowych nie pozyskano od osoby, ktorej Dane dotycza, Administrator
podaje jej informacje okreslone w § 14 ust. 1, 2 1 4 Rozporzadzenia, chyba ze:

2.a..l.a.i.2.a. taosoba dysponuje juz tymi informacjami,

2.a.i.lai2b. udzielenie takich informacji okazuje si¢ niemozliwe lub wymagaloby
niewspotmiernie duzego wysitku;

2.a..la.i.2.c. pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub
prawem panstwa czlonkowskiego, ktoremu podlega Administrator, przewidujgcym
odpowiednie srodki chronigce prawnie uzasadnione interesy osoby, ktérej Dane dotycza; lub

2.a.i.l.a.i.2.d. Dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w
tym ustawowym obowigzkiem zachowania tajemnicy.

2.a.i.l.a.i3. Informacje, o ktérych mowa w ust. 2, Administrator podaje:

l.a.i.la.ia. w rozsadnym terminie po pozyskaniu Danych osobowych - najp6zniej w ciagu
miesigca - majac na uwadze konkretne okoliczno$ci przetwarzania Danych osobowych;

l.a.i.la.ib. jezeli Dane osobowe maja by¢ stosowane do komunikacji z osoba, ktérej Dane
dotycza - najpdzniej przy pierwszej takiej komunikacji z osoba, ktorej Dane dotycza; lub

l.a.ila.ic. jezeli planuje si¢ ujawni¢ Dane osobowe innemu odbiorcy - najpdzniej przy ich
pierwszym ujawnieniu.

2.a.i.l.a.i4. Wzory klauzul informacyjnych stosowanych w przypadkach, o ktérych mowa w ust. 1 i
2, stanowig zalaczniki do Polityki.

§ 35.
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. Jezeli podstawa przetwarzania Danych osobowych jest Zgoda osoby, ktorej Dane dotycza,
Administrator musi by¢ w stanie wykazaé, ze osoba, ktoérej Dane dotycza, wyrazita zgode na
Przetwarzanie swoich Danych osobowych.(zasada rozliczalno$ci)

. Zgoda powinna by¢ dobrowolnym, konkretnym, $wiadomym i jednoznacznym okazaniem woli,
ktérym osoba, ktorej Dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na Przetwarzanie dotyczacych jej Danych osobowych w konkretnym
celu. Na rozne cele przetwarzania powinna by¢ odbierana osobna Zgoda.

. Jezeli osoba, ktorej Dane dotycza, wyraza zgode w pisemnym o$wiadczeniu, ktore dotyczy takze
innych kwestii, zapytanie o zgod¢ musi zosta¢ przedstawione w sposdb pozwalajacy wyraznie
odrézni¢ je od pozostatych kwestii, w zrozumialtej 1 fatwo dostgpnej formie, jasnym 1 prostym
jezykiem. Wzér zapytania o zgodg sktadanego w formie pisemnej/ elektronicznej/ telefonicznej/ przy
osobistym kontakcie z osobg, ktérej Dane dotycza, stanowi zatacznik do Polityki.

. Administrator umozliwia osobie, ktorej Dane dotycza, wycofanie zgody w dowolnym momencie w
taki sam sposoOb, w jaki nastgpilo jej wyrazenie. Administrator w jasny i przejrzysty sposéb informuje
osobe, ktorej Dane dotycza, o mozliwosci wycofania zgody. W przypadku wycofania zgody
Administrator niezwlocznie zaprzestaje przetwarzania Danych tej osoby.

. Wyrazenie zgody na Przetwarzanie Danych nie moze stanowi¢ warunku zawarcia umowy lub
$wiadczenia ustugi.

. W przypadku planu zmiany celu przetwarzania Danych, Administrator ponownie zwraca si¢ do osoby,
ktorej Dane dotycza, o zgode na Przetwarzanie jej Danych co do zmienianego celu.

§ 36.

4.a.i.l.a.il. Administrator umozliwia osobie, ktorej Dane dotyczg, uzyskanie potwierdzenia, czy
przetwarzane sg Dane osobowe jej dotyczace, a jezeli ma to miejsce, rowniez uzyskanie dostepu do
nich 1 informacji okreslonych w § 15 ust. 1 12 Rozporzadzenia.

4.a.ila.i2. Administrator dostarcza osobie, ktorej Dane dotycza, kopi¢ Danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktoére zwrodci si¢ osoba, ktorej Dane
dotycza, Administrator pobiera opfate w wysokosci 40 =zt ktére wynikaja z kosztow
administracyjnych. Jezeli osoba, ktorej Dane dotycza, zwraca si¢ o kopi¢ drogg elektroniczng 1 jezeli
nie zaznaczy inaczej, informacji udziela si¢ w korespondencji mailowe;j.

8§ 37.

. Administrator dokonuje sprostowania nieprawidlowych Danych na Zadanie osoby, ktorej Dane
dotycza, niezwlocznie po otrzymaniu takiego zadania.

. Administrator uzupetnia niekompletne Dane osobowe na zadanie osoby, ktorej Dane dotycza,
niezwlocznie po otrzymaniu takiego zadania. Administrator odmawia uzupelienia Danych
osobowych, gdy jest ono niezgodne z celami przetwarzania.
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3. Administrator weryfikuje merytoryczng poprawnos$¢ Danych osobowych wskazanych w Zadaniu
sprostowania lub uzupelienia Danych.

4. Administrator informuje o sprostowaniu, kazdego odbiorce, ktéremu ujawniono dane osobowe,
chyba ze okaze si¢ to niemozliwe lub bedzie wymaga¢ niewspdlmiernie duzego wysitku.
Administrator informuje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktorej dane
dotycza, tego zazada.

3.1

§ 38.

Na zadanie osoby, ktorej Dane dotycza, Administrator usuwa dotyczace je Dane osobowe, jezeli

zachodzi jedna z nastepujacych okolicznosci:

a.a.i.l.aila. Dane osobowe nie sg juz niezbedne do celéw, w ktdrych zostaty zebrane
lub w inny sposob przetwarzane;

osoba, ktorej Dane dotycza, cofngta zgode, na ktorej opiera si¢ Przetwarzanie, i nie ma innej
podstawy prawnej przetwarzania;

osoba, ktorej Dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia wobec
przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub
osoba, ktorej Dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2 Rozporzadzenia wobec
przetwarzania;

Dane osobowe byly przetwarzane niezgodnie z prawem;

Dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa czlonkowskiego, ktoremu podlega
Administrator;

Dane osobowe =zostaly zebrane w zwigzku z oferowaniem ustug spoleczenstwa
informacyjnego,

2. Jezeli Administrator upublicznit Dane osobowe, ktére zgodnie z ust. 1 ma obowigzek usunaé, to -

biorgc pod uwage dostepng technologic i koszt realizacji - podejmuje rozsgdne dzialania, w tym

srodki techniczne, by poinformowaé¢ AdministratoroOw przetwarzajacych te Dane osobowe, Ze osoba,

ktérej Dane dotycza, zada, by Administratorzy ci usung¢li wszelkie tacza do tych Danych, kopie tych
Danych osobowych lub ich replikacje. Administrator informuje osobe, ktorej dane dotycza, o tych
odbiorcach, jezeli osoba, ktorej dane dotycza, tego zazada.

3. Administrator moze odmowi¢ usuni¢cia Danych w zakresie, w jakim jest ono niezbg¢dne:

a.

b.

do korzystania z prawa do wolnosci wypowiedzi i informacji;

do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii
lub prawa panstwa czlonkowskiego, ktoremu podlega Administrator, lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej Administratorowi;
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c. do celéw archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych
lub do celdéw statystycznych zgodnie z art. 89 ust. 1 Rozporzadzenia, o ile prawdopodobne jest,
ze usuniecie Danych uniemozliwi lub powaznie utrudni realizacj¢ celow takiego przetwarzania,

lub
d. do ustalenia, dochodzenia lub obrony roszczen.

4. Administrator zaniecha przetwarzania Danych osobowych niezwlocznie po otrzymaniu sprzeciwu
osoby, ktorej Dane dotyczg, jezeli Przetwarzanie bylo niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi lub do celow wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez Administratora lub przez strong trzecig. Administrator moze nie uwzgledni¢ sprzeciwu, jezeli
wykaze istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesOw, praw i wolnos$ci osoby, ktorej Dane dotycza lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

5. Zadanie usuniecia danych lub sprzeciw osoba, ktérej Dane dotycza, moze zlozy¢ w formie pisemne;j,
elektronicznej, w tym za posrednictwem strony internetowej Administratora, telefonicznie lub ustnie
do protokotu w siedzibie Administratora.

§ 39.

1. Jezeli Przetwarzanie odbywa si¢ na podstawie zgody osoby, ktorej Dane dotycza, i w sposéb
zautomatyzowany, Administrator umozliwia osobom, ktérych Dane dotycza, otrzymanie kopii ich
Danych osobowych w formie elektronicznej, w formacie *.xml, *.json, *.csv lub innym powszechnie
uzywanym, ustrukturyzowanym formacie, nadajagcym si¢ do odczytu maszynowego,
umozliwiajagcym tej osobie przestanie Danych do innego dostawcy ustug, odczytanie Danych w
sposOb automatyczny przez innego dostawce i korzystanie z Danych w ramach ustug innego
dostawcy.

2. O ile jest to technicznie mozliwe, na zadanie osoby, ktorej Dane dotycza, Administrator przesyla
Dane osobowe bezposrednio innemu Administratorowi.

3. Administrator moze odméwi¢ udostepnienia kopii Danych zgodnie z ust. 1, jezeli mogloby ono
niekorzystnie wplywa¢ na prawa i wolno$ci innych.

§ 40.

1. Administrator ogranicza Przetwarzanie Danych na zadanie osoby, ktorej Dane dotycza, w
nastepujacych przypadkach:

a. osoba, ktorej Dane dotycza, kwestionuje prawidlowos¢ Danych osobowych - na okres
pozwalajacy Administratorowi sprawdzi¢ prawidfowos$¢ tych Danych;
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b. Przetwarzanie jest niezgodne z prawem, a osoba, ktérej Dane dotycza, sprzeciwia si¢
usuni¢ciu Danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

c. Administrator nie potrzebuje juz Danych osobowych do celow przetwarzania, ale sg one
potrzebne osobie, ktorej Dane dotycza, do ustalenia, dochodzenia Iub obrony roszczen;

d. osoba, ktorej Dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia wobec
przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktorej Dane dotycza.

2. Administrator przechowuje Dane, ktorych Przetwarzanie zostalo ograniczone zgodnie z ust. 1,
a W pozostatym zakresie przetwarza je wytacznie:

4.a..l.a.i2.a. za zgoda osoby, ktorej Dane dotycza, lub

4.a.i.1.a.i.2.b. w celu ustalenia, dochodzenia lub obrony roszczen, lub

4a.ilai2.c w celu ochrony praw innej osoby fizycznej lub prawnej, lub

4.a.i.1.a.i.2.d. z uwagi na wazne wzgledy interesu publicznego Unii lub panstwa
cztonkowskiego.

3. Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe, ktorej Dane
dotycza, ktoéra zadata ograniczenia.

4. Administrator informuje o ograniczeniu przetwarzania kazdego odbiorce, ktéremu ujawniono dane
osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.
Administrator informuje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktorej dane
dotycza, tego zazada.

§ 41.

1. Administrator dopuszcza podejmowanie decyzji, ktore opierajg si¢ wylacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i wywotujg skutki prawne wobec osoby, ktoérej Dane dotycza,
lub w podobny sposob istotnie na nig wptywaja, wytacznie jezeli taka decyzja:

l.a.ilaia. jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktorej Dane

dotycza, a Administratorem;

l.a.i.l.aib. jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktoremu
podlega Administrator 1 ktore przewiduje wiasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych interesdw 0soby, ktorej Dane dotycza; lub

l.a.i.l.ai.c. opiera si¢ na wyraznej zgodzie osoby, ktorej Dane dotycza.

l.a.i.2. W przypadkach, o ktérych mowa w ust. 1 lit. a i ¢, na Zadanie osoby, ktorej Dane dotycza,
Administrator zapewni weryfikacje interwencje ludzka. Administrator umozliwi osobie, ktérej Dane
dotycza, wyrazenie wlasnego stanowiska i zakwestionowanie decyzji podjetej w sposob okreslony w
ust. 1.
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1.a.i.3. Decyzje, o ktorych mowa w ust. 2, nie mogg opierac si¢ na Szczego6lnych kategoriach Danych
osobowych, chyba ze zastosowanie ma art. 9 ust. 2 lit. a) lub g) Rozporzadzenia i istnieja wlasciwe
srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktorej Dane dotycza.

XIl. 10D - INSPEKTOR OCHRONY DANYCH

8§ 42.
Administrator wyznacza Inspektora Ochrony Danych, gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sagdow w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;

b) glowna dzialalno$¢ Administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele wymagaja regularnego 1
Systematycznego monitorowania osob, ktérych Dane dotycza, na duzg skale; lub

c) gtéwna dziatalno§¢ Administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na
duzg skale SzczegoInych kategorii Danych osobowych lub Danych osobowych dotyczacych
wyrokOw 1 naruszen prawa.

W pozostatych przypadkach wyznaczenie Inspektora Ochrony Danych jest fakultatywne.

§ 43.

1. Do pekienia funkcji Inspektora Ochrony Danych moze zosta¢é wyznaczona wylacznie osoba
spetniajgca warunki okreslone w art. 37 ust. 5 Rozporzadzenia, tj. posiadajaca kwalifikacje
zawodowe, a w szczegoInosci fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetno$¢ wypehienia powierzonych mu zadan.

2. Formalne wyznaczenie do petnienia funkcji Inspektora Ochrony Danych nast¢puje na podstawie
dokumentu wyznaczenia Inspektora Ochrony Danych, ktorego wzor stanowi zalacznik do Polityki.

3. Administrator publikuje Dane kontaktowe Inspektora Ochrony Danych i zawiadamia o nich organ
nadzorczy.

§ 44,

3.i.l.  Administrator zapewnia, by Inspektor Ochrony Danych byt wlasciwie 1 niezwlocznie wlaczany
we wszystkie sprawy dotyczace ochrony Danych osobowych.

3.i.2.  Administrator wspiera Inspektora Ochrony Danych w wypetnianiu przez niego zadan, o ktorych
mowa W 8 45 zapewniajac mu zasoby niezb¢dne do wykonania tych zadan oraz dost¢p do Danych
osobowych i operacji przetwarzania, a takze zasoby niezb¢dne do utrzymania jego wiedzy fachowe;.

3.i.3. Inspektor Ochrony Danych nie otrzymuje instrukcji dotyczacych wykonywania swoich zadan,
nie jest odwolywany ani karany za wypehianie swoich zadan.
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3..i.4.

3..i.5.

Inspektor Ochrony Danych podlega bezposrednio najwyzszemu kierownictwu Administratora.

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do

wykonywania swoich zadan.

3..i.6.

Jezeli Inspektor Ochrony Danych wykonuje inne zadania i obowigzki, Administrator zapewnia,

by takie zadania i obowigzki nie powodowaty konfliktu interesow.

§ 45.

3..i.6.a.i.1. Do zadan Inspektora Ochrony Danych nalezg w szczegdlnosci:

a.

informowanie Administratora, wspolpracujacych z nim Procesorow oraz pracownikow, ktorzy
przetwarzaja Dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy Rozporzadzenia
oraz innych przepisdéw Unii lub panstw cztonkowskich o ochronie danych i1 doradzanie im w tej
sprawie;

monitorowanie przestrzegania Rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie Danych oraz Polityki, w tym podzial obowigzkéw, dziatania
zwigkszajace swiadomos$¢, szkolenia personelu uczestniczagcego w operacjach przetwarzania
oraz powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony Danych oraz monitorowanie jej
wykonania zgodnie z art. 35 Rozporzadzenia;

wspolpraca z organem nadzorczym;

pelienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z Przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

kontakt z osobami, ktorych Dane dotycza, we wszystkich sprawach zwigzanych z
Przetwarzaniem ich Danych osobowych oraz z wykonywaniem praw przystugujacych im na
mocy Rozporzadzenia;

przygotowywanie dla Administratora, co najmniej raz w roku, pisemnego sprawozdania ze
swojej dziatalnosci;

prowadzenie i aktualizowanie dokumentacji dotyczacej ochrony Danych osobowych u
Administratora, w szczego6lnosci rejestru czynnos$ci przetwarzania;

poddawaniu, co najmniej raz w roku, przegladowi Polityki pod katem jej aktualno$ci oraz
zgodnosci deklarowanego w niej stanu z prawem,;

nadzorowanie Powierzania przetwarzania Danych osobowych innym podmiotom, w
szczegdInosci nadzorowanie spelnienia wymagan Rozporzadzenia przez Procesora;

nadzorowanie udostgpniania Danych osobowych;

inicjowanie 1 podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony Danych
osobowych;

podejmowanie, wspolnie z Administratorem i ASI, odpowiednich dziatan w przypadku
naruszenia lub podejrzenia naruszenia bezpieczenstwa przetwarzania Danych osobowych;
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n.

0.

przygotowywaniu materialdw szkoleniowych z zakresu ochrony Danych osobowych i
prowadzeniu cyklicznych szkolen os6b upowaznianych do przetwarzania Danych osobowych
lub wspdtpraca w tym zakresie z wyspecjalizowanym podmiotem zewngtrznym;

wyznaczanie w formie pisemnej, w porozumieniu z Administratorem, swojego zastgpcy na czas
swojej nieobecnosci.

3..i.6.a.i.2. W celu prawidlowego wykonywania powierzonych zadan, Inspektor Ochrony Danych
jest uprawniony do:

a.

wstepu do pomieszczen, w ktorych zlokalizowane sg Dane osobowe 1 przeprowadzenia wszystkich
niezbgdnych czynnosci kontrolnych w celu oceny zgodnos$ci przetwarzania danych z
Rozporzadzeniem, ustawg 1 Polityka;

. zadania od cztonkéw personelu, w tym od 0sob upowaznionych, ztozenia pisemnych lub ustnych

wyjasnien w zakresie niezbednym do ustalenia stanu faktycznego dotyczacego przetwarzania
Danych i ich zabezpieczenia,

zadania udostepnienia do kontroli zgodnos$ci przetwarzania Danych z przepisami o ochronie
danych dokumentacji, urzadzen, nos$nikow oraz Systeméw informatycznych stuzacych do
przetwarzania Danych osobowych u Administratora,

. wystepowania w porozumieniu z Administratorem do Procesora o wyjasnienia i informacje

dotyczace przetwarzania powierzonych Danych,

. prowadzenia dziatah kontrolnych u Procesora w zakresie zgodnosci przetwarzania powierzonych

Danych z przepisami o ochronie Danych i z umowa o ktérej mowa w art. 28 Rozporzadzenia, w
tym takze zadania okazania dokumentow,

wyznaczania, rekomendowania i1 egzekwowania od czlonkow personelu wykonania zadan
zwigzanych z ochrong Danych osobowych;

wydawania cztonkom personelu wigzagcych polecen dotyczacych przetwarzania i ochrony Danych
osobowych u Administratora.

3.i.6.a.i.3. Inspektor Ochrony Danych nadzoruje przestrzeganie zasad przetwarzania i ochrony
Danych osobowych, zwlaszcza poprzez:

a.
b.

prowadzenie sprawdzen planowych i doraznych oraz dokumentowanie czynno$ci kontrolnych,
coroczne opracowywanie planu sprawdzen w zakresie ochrony Danych osobowych — plan kontroli
obejmuje rok kalendarzowy;

przeprowadzanie kontroli Systemu informatycznego (zleca ASI);

. przeprowadzanie kontroli zabezpieczen fizycznych;

e. pisemne informowanie Administratora o wynikach przeprowadzonych kontroli.

3.i.6.a.i.4. Inspektor Ochrony Danych wypeiia swoje zadania z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majagc na uwadze charakter, zakres, kontekst i cele
przetwarzania.
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XIll. ODPOWIEDZIALNOSC OSOB PRZETWARZAJACYCH DANE W RAMACH
ORGANIZACJI

§ 46.

1. Nieprzestrzeganie zasad okreslonych w Polityce stanowi w przypadku pracownikOow naruszenie
obowigzkéw pracowniczych 1 moze by¢ przyczyng odpowiedzialnosci pracowniczej okreslonej w
Kodeksie pracy.
2. Jezeli skutkiem dzialania okreslonego w ustgpie powyzej jest szkoda, Czlonek personelu:
a. bedacy pracownikiem ponosi odpowiedzialno§¢ materialng na zasadach okreslonych w
Kodeksie pracy,
b. niebedacy pracownikiem ponosi odpowiedzialnos¢ na zasadach ogoélnych Kodeksu
cywilnego.

XIV.  FIZYCZNE OBSZARY PRZETWARZANIA DANYCH OSOBOWYCH

§47.
1. Siedziba firmy Daria Radionova miesci przy ul. Wojska Polskiego 22A w Toruniu.

xv. POSTANOWIENIA KONCOWE

§ 48.

1. Polityka jest dokumentem wewngtrznym i nie moze by¢ udostepniania osobom nieupowaznionym w
jakiejkolwiek formie.

2. Czlonek personelu zobowigzany jest ztozy¢ o$wiadczenie o tym, iz zostal zapoznany z przepisami
Rozporzadzenia i ustawy oraz postanowieniami Polityki wdrozonej do stosowania u Administratora,
a takze o zobowigzaniu si¢ do ich przestrzegania.

3. Oswiadczenie, o ktorym mowa w ust. 2 powyzej, zlozone przez Uzytkownika bedacego
pracownikiem przechowywane jest jego w aktach osobowych.

4. Wszyscy upowaznieni do przetwarzania danych osobowych zobowigzani s3 do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w Polityce.

5. W sprawach nieuregulowanych w Polityce zastosowanie majg przepisy Rozporzadzenia i1 ustawy.
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Zalaczniki:

1. Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane osobowe.

2. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.

3. Lista kontrolna. Jak zgodnie ze wskazéwkami GIODO powierzy¢ przetwarzanie danych

osobowych.

4. Lista kontrolna: Jak postapi¢ w przypadku naruszenia ochrony danych osobowych.

5. O$wiadczenie o przestrzeganiu zasad i przepiséw ochrony danych osobowych i 0 zachowaniu
tajemnicy danych osobowych.

6. Wzor - Klauzuli informacyjnej art. 13 RODO

7. Wzér - Klauzuli informacyjnej stosowanej — w przypadku pozyskiwania danych osobowych w

sposob inny niz od osoby, ktérej dane dotycza. (art. 14 RODO)

8. Wzér - Klauzuli zgody na przetwarzanie danych osobowych zgodnej z RODO.

9. Wz6r - Raportu z naruszenia ochrony danych.

10. Wzdr - Rejestru czynnosci przetwarzania danych osobowych.

11. Wz0r - Rejestru naruszen ochrony danych osobowych.

12. Wz6r - Umowy powierzenia przetwarzania danych osobowych.

13. Wz0r - Klauzula dotyczaca kontroli wykonywania umowy przez procesora.

14. Wz0r - Klauzula informujgca o konkretnym podwykonawcy.

15. Wzor - Klauzula odpowiedzialnosci w umowie podpowierzenia.

16. Wz0r - Klauzula umozliwiajgca podpowierzenie danych osobowych.

17. Wz0r - Upowaznienia do przetwarzania danych osobowych.

18. Wz0r - Zarzadzenia w sprawie wyznaczenia Inspektora Ochrony Danych.

19. Wz0r - Zgloszenia naruszenia ochrony danych osobowych.

20. Wz6r - Zawiadomienia o naruszeniu ochrony danych osobowych kierowanego do osoby, ktorej
dane dotycza.

21. Rejestr czynnosci przetwarzania (Polityki retencyjne).

22. Wz6r - Klauzula art.13 wersja rozszerzona

23. Polityka monitoringu wizyjnego.

24. WzOr umowy powierzenia przetwarzania danych osobowych-DWUSTRONNA
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