Polityka danych osobowych

1.

81

Administrator, Swiadomy zagrozen dla bezpieczenstwa przetwarzanych danych
osobowych, deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych do
zapobiegania m.in. takim zagrozeniom, jak:

a.

s Q@

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na
zasoby Systemu informatycznego, jak np. pozar, zalanie pomieszczen, katastrofa
budowlana, napad, kradziez, wlamanie;

niewlasciwe parametry sSrodowiska, zaktdcajgce prace urzgdzerh komputerowych
(nadmierna wilgotnosé lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
naruszenia ochrony danych, niewlasciwe dziatanie procedur serwisowych w tym
przyzwolenie nanaprawe sprzetu zawierajgcego Dane osobowe poza siedzibg
Administratora;

naruszenie bezpieczehstwa danych przez nieautoryzowane ich Przetwarzanie;
ujawnienie osobom nieupowaznionym zasad ochrony danych stosownych przez
Administratora;

celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem
zabezpieczen Systemu informatycznego lub wykorzystaniem bteddéw Systemu
informatycznego Administratora;

ataki z Internetu;

naruszenia zasad okreslonych w dokumentac;ji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych,
zwigzane z nieprzestrzeganiem zasad ochrony danych, wtym zwiaszcza:

m hiezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska
pracy;

m naruszenie bezpieczenstwa danych przez nieautoryzowane
ichPrzetwarzanie;

m Uujawnienie osobom nieupowaznionym zasad ochrony danych
stosowanych u Administratora;

m ujawnienie osobom nieupowaznionym danych przetwarzanych przez
Administratora, wtym rowniez nieumysine ujawnienie danych osobom
postronnym, przebywajgcym bez nadzoru w niedostatecznie
nadzorowanych pomieszczeniach Administratora;

m niewykonywanie kopii zapasowych zgodnie z przyjetymi u Administratora
procedurami;

m Przetwarzanie danych osobowych niezgodnie z celem okreslonym przez
Administratora, w tym dla celéw prywatnych;



m wprowadzanie zmian do Systemu informatycznego Administratora i
instalowanie jakiegokolwiek oprogramowania bez zgody ASI.

§ 2 Definicje

llekro¢ dane pojecie zostanie napisane w Polityce duzg literg, ma ono znaczenie okreslone

ponizej:

1.

2.

10.

11.

Administrator — rozumie sie przez to Marte Wrébel Prezesa Zarzadu spétki pod firmg
FOLKSTAR sp. z 0.0. ustalajgca cele i sposoby przetwarzania danych osobowych;
Anonimizacja — rozumie sie przez to takie przeksztatcenie danych osobowych, po ktérym
niemozliwe jest przyporzgdkowanie poszczegoélnych informacji osobistych lub
rzeczowych do okreslonej lub mozliwej do zidentyfikowania osoby fizycznej, przy czym
proces ten jest nieodwracalny;

Czilonek personelu — rozumie sie przez to osobe zatrudniong u Administratora na
podstawie stosunku pracy, uméw cywilnoprawnych (np. umowy o dzieto lub umowy
zlecenia), przedsiebiorce wykonujgcego dziatalnos¢ osobiscie i jednoosobowo (w tym w
ramach uméw o wspotpracy), osobe odbywajgcg praktyki, stazyste, osobe skierowang do
pracy w ramach umdw z agencjami pracy tymczasowej wykonujgca prace zwigzang
zPrzetwarzaniem danych osobowych u Administratora;

Dane osobowe — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (,0soba, ktérej Dane dotyczg”). Osobg mozliwg do
zidentyfikowania jest osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
wszczegolnosci na podstawie Identyfikatora takiego jak imie inazwisko, numer
identyfikacyjny, dane olokalizacji, identyfikator internetowy lub jeden bgdz kilka
szczegolnych czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej

Szczegolne kategorie Danych osobowych — rozumie sie przez to Dane ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglagdowe, przynaleznosé¢ do zwigzkow zawodowych oraz dane genetyczne, dane
biometryczne przetwarzane wcelu jednoznacznego zidentyfikowania osoby fizycznej lub
danedotyczgce zdrowia, seksualnosci luborientacji seksualnej tej osoby,

Dane dotyczgce wyrokdéw i naruszen prawa - dane dotyczgce wyrokow skazujgcych oraz
naruszen prawa lub powigzanych srodkéw bezpieczenhstwa;

Dane osobowe zwykte — rozumie sie przez to Dane osobowe, ktdre nie sg danymi
osobowymi Szczegolnych kategorii ani Danymi dotyczgcymi wyrokow i naruszen prawa;
Hasto — rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie Uzytkownikowi;

Identyfikator — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
wSystemie informatycznym;

Integralnos¢ i poufnos¢ danych — rozumie sie przez to wtasciwo$¢ zapewniajgcg
odpowiednie bezpieczenstwodanych osobowych, wtym ochrone przed niedozwolonym
lub niezgodnym zprawem Przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
Komisja — rozumie sie przez to Komisje Europejskg
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24.

25.

26.

27.

28.

. Odbiorca danych — rozumie sie przez to osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie Dane osobowe, w tym procesora, z
wyjatkiem organow publicznych, ktére mogg otrzymywaé¢ Dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii Europejskiej lub prawem polskim
Ograniczenie przetwarzania — rozumie sie przez to oznaczenie przechowywanych
danych osobowych wcelu ograniczenia ich przysztego przetwarzania

Organ nadzorczy — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych
Organizacja miedzynarodowa — rozumie sie przez to organizacje i organy jej podlegajgce
dziatajgce na podstawie prawa miedzynarodowego publicznego lub inny organ powotany
w drodze umowy miedzy co najmniej dwoma panhstwami lub na podstawie takiej umowy,
Osoba upowazniona do przetwarzania danych osobowych — rozumie sie przez to cztonka
personelu, ktory zostat upowazniony przez Administratora do przetwarzania danych
osobowych u Administratora;

Panstwo trzecie — rozumie sie przez to kazde panstwo nienalezgce do Europejskiego
Obszaru Gospodarczego (zwanego dalej: EOG),

Powierzenie przetwarzania danych osobowych — rozumie sie przez to zlecenie
wykonania czynnosci przetwarzania danych osobowych przez procesora na rzecz
Administratora na podstawie stosownego postanowienia w umowie, zapewniajgcego
warunki bezpieczenstwa danych osobowych zgodnie z przepisami Rozporzgdzenia lub
na podstawie odrebnej pisemnej umowy powierzenia przetwarzania danych osobowych
zawartej zgodnie z art. 28 ust. 3 Rozporzgdzenia;

Procesor — rozumie sie przez to osobe fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza Dane osobowe wimieniu Administratora,
Przetwarzanie danych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych wsposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie

Rozliczalnos¢ — rozumie sie przez to wlasciwos¢ zapewniajgcg mozliwos¢ wykazania
przestrzegania przepiséw Rozporzgdzenia;

Rozporzagdzenie — rozumie sie przez to RozporzadzenieParlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z Przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne Rozporzgdzenie o ochronie danych)
(Dz.Urz. UEL 119, s. 1)

Przedsiebiorca — Marta Wrébel Prezes Zarzgdu spotki pod firmg FOLKSTAR sp. z 0.0.
System informatyczny Administratora — rozumie sie przez to sprzet komputerowy,
oprogramowanie, Dane eksploatowane w zespole wspotpracujgcych ze sobg urzadzen,
programow, zasad przetwarzania informaciji inarzedzi programowych zastosowanych w
celu przetwarzania danych Klientow;

Ujawnianie danych osobowych — rozumie sie przez to przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie danych osobowych;

Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej Dane dotycza;
Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci osoby fizycznej lub podmiotu;

Uzytkownik — rozumie sie przez to cztonka personelu upowaznionego na pismie do
przetwarzania danych osobowych;



29.

30.

31.

§

1.

2.

Zabezpieczenie Systemu informatycznego — rozumie sie przez to wdrozenie stosownych
srodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych i informatycznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dostepem iujawnieniem lub pozyskaniem danych osobowych, atakze
ich utrata;

Zbieranie danych osobowych — rozumiesie przez to pozyskiwanie danych od osoby,
ktérej one dotyczg lub z innych zrédet;

Zgoda osoby, ktorej Dane dotyczg — rozumie sie przez to dobrowolne, konkretne,
swiadome ijednoznaczne okazanie woli, ktérym osoba, ktérej Dane dotyczg, wformie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na Przetwarzanie
dotyczacych jej danych osobowych;

8 3

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Przedsiebiorca .
Za nadzor i monitorowanie Polityki odpowiada Przedsigbiorca .
Za stosowanie niniejszej polityki jest Przedsiebiorca .

4 Jasady przetwarzania danych

osobowych

Ochrona danych osobowych w Spotce opiera sie na nastepujacych filarach:
a. Legalnosc — Przedsiebiorca dba o ochrone prywatnosci i przetwarza dane
zgodnie z prawem;
b. Bezpieczenstwo — Przedsiebiorca zapewnia odpowiedni poziom bezpieczehstwa
danych, podejmujgc stale dziatania w tym zakresie;
c. Prawa jednostki — Przedsiebiorca umozliwia osobom, ktérych dane przetwarza
wykonywanie swoich praw i prawa te realizuje;
d. Rozliczalno$¢ — Przedsigbiorca dokumentuje to, w jaki sposéb spetnia obowigzki,
aby w kazdej chwili méc wykaza¢ zgodnosc.
Przedsiebiorca przetwarza dane osobowe na nastepujgcych zasadach:
a. W oparciu o podstawe prawng i zgodnie z prawem (legalizm);
Rzetelnie i uczciwie (rzetelno$¢);
W sposdéb przejrzysty dla osoby, ktorej dane dotyczg (transparentnosé);
W konkretnych celach i nie ,na zapas” (minimalizacja);
Nie wiecej niz potrzeba (adekwatnos¢);
Z dbatoscig o prawidtowos¢ danych (prawidtowos¢);
Nie duzej nie potrzeba (czasowosc);
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h.

Zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

3. System ochrony danych osobowych w Spoétce sktada sie z nastepujgcych elementéw:

a.

g.

Inwentaryzacja danych. Przedsiebiorca dokonuje identyfikacji zasobow danych
osobowych u Przedsiebiorcy, klas danych, zaleznosci miedzy zasobami danych,
identyfikacji sposobdw wykorzystania danych (inwentaryzacja).

Rejestr. Przedsiebiorca opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Danych Osobowych w Przedsiebiorstwie (Rejestr). Rejestr jest narzedziem
rozliczania zgodnosci z ochrong danych u Przedsiebiorcy.

Podstawy prawne.s Przedsiebiorca zapewnia, identyfikuje, weryfikuje podstawy
prawne przetwarzania danych osobowych i rejestruje je w Rejestrze w tym:

m Utrzymuje system zarzgdzania zgodami na przetwarzanie danych i
komunikacje na odlegto$¢;

m Inwentaryzuje i uszczegdtawia uzasadnienie przypadkow, gdy
Przedsiebiorca przetwarza dane na podstawie prawnie uzasadnionego
interesu Przedsiebiorcy.

Obstuga praw jednostki. Przedsiebiorca spetnia obowigzki informacyjne
wzgledem osob, ktérych dane przetwarza oraz zapewni obstuge ich praw,
realizujgc otrzymane w tym zakresie zgdania, w tym:

m  Obowigzki informacyjne. Przedsiebiorca przekazuje osobom prawem
wymagane informacje przy zbieraniu danych i w innych sytuacjach oraz
organizuje i zapewnia udokumentowanie realizacji tych obowigzkow;

m  Mozliwos¢ wykonania zadan.Przedsigbiorca weryfikuje i zapewnia
mozliwosc¢ efektywnego wykonania kazdego typu zadania przez siebie i
swoich przetwarzajgcych;

m Obstuga zgdan.Przedsigbiorca zapewnia odpowiednie nakfady i
procedury, aby zgdania os6b byly realizowane w terminach i w sposob
wymagany RODO i dokumentowane;

m Zawiadomienie o0 naruszeniach. Przedsiebiorca stosuje procedury
pozwalajgce na ustalenie koniecznosci zawiadomienia osob dotknietych
zidentyfikowanym naruszeniem ochrony danych.

Minimalizacja. Przedsiebiorca posiada zasady i metody zarzgdzania
minimalizacjg (privacy by default), w tym:

m Zasady zarzadzania adekwatnoscig danych;

m Zasady reglamentacji i zarzgdzania dostepem do danych;

m Zasady zarzadzania okresem przechowywania danych i weryfikaciji
dalszej przydatnosci.

Bezpieczenstwo. Przedsiebiorca zapewnia odpowiedni poziom bezpieczenstwa
danych, w tym:

m Przeprowadza analize ryzyka dla czynnosci przetwarzania danych lub ich
kategorii;

m Przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnosci osob jest wysokie;

Dostosowuje srodki ochrony danych do ustalonego ryzyka;

m Posiada system zarzgdzania bezpieczenstwem informacji;

m Stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony
Danych —zarzgdza incydentami.

Przetwarzajgcy. Przedsiebiorca posiada zasady doboru przetwarzajgcych dane
na rzecz Przedsiebiorcy, wymogoéw co do warunkéw przetwarzania (umowy o
przetwarzanie), zasady weryfikacji wykonywania umow o przetwarzanie.



h. Eksport danych. Przedsiebiorca posiada zasady weryfikacji, czy Przedsiebiorca
nie przekazuje danych do panstw trzecich lub do organizacji miedzynarodowych
oraz zapewnienia zgodnych z prawem warunkéw takiego przekazywania, jesli ma
ono miejsce.

i. Privacy by design. Przedsiebiorca zarzgdza zmianami wptywajacymi na
prywatnosé. W tym celu procedur uruchomienia nowy projektéw i inwestycji w
Spotce uwzgledniajg koniecznos¢ oceny wptywu zmiany na ochrone danych,
analize ryzyka, zapewnienie prywatnosci (w tym zgodnosci celéw przetwarzania,
bezpieczenstwa danych i minimalizacji) juz w fazie projektowania zmiany,
inwestycji czy na poczatku nowego projektu.

j. Przetwarzanie transgraniczne. Przedsiebiorca posiada zasady weryfikaciji, kiedy
zachodzg przypadki przetwarzania transgranicznego oraz zasady ustalania
wiodgcego organu nadzorczego i gtdwnej jednostki organizacyjnej w rozumieniu
RODO.

8 5 Inwentaryzacja

Przedsiebiorca identyfikuje przypadki, w ktérych dochodzi do przetwarzania lub moze
dojs¢ do przetwarzania danych szczegdlnych kategorii lub danych karnych, oraz
utrzymuje dedykowane mechanizmy zapewnienia zgodnosci z prawem przetwarzania
takich danych. W przypadku identyfikacji przypadkéw przetwarzania danych
szczegolnych kategorii lub danych karnych Przedsigbiorca postepuje zgodnie z
przyjetymi w tym zakresie zasadami.

Przedsiebiorca identyfikuje przypadki, w ktérych przetwarza lub moze przetwarza¢ dane
niezidentyfikowane i utrzymuje mechanizmy utatwiajgce realizacje praw osob, ktérych
dane dotyczg dane niezidentyfikowane.

Przedsigbiorca identyfikuje przypadki, w ktérych dochodzi do profilowania
przetwarzanych danych osobowych i utrzymuje mechanizmy zapewniajgce zgodnosé
tego procesu z prawem. W przypadku identyfikacji przypadkéw profilowania i
zautomatyzowanego podejmowania decyzji Przedsiebiorca postepuje zgodnie z
przyjetymi zasadami w tym zakresie.

Przedsiebiorca identyfikuje przypadki wspotadministrowania danymi osobowymi i
postepuje zgodnie z przyjetymi w tym zakresie zasadami.



8 6 Rejestr czynnosci

przetwarzania danych osobowych
(RCPD)

1. RCPD stanowi forme dokumentowania czynnosci przetwarzania danych osobowych,
petni role mapy przetwarzania danych i jet jednym z kluczowych elementow realizujgcych
fundamentalng zasade rozliczalnosci.

2. Przedsiebiorca prowadzi Rejestr czynnosci przetwarzania danych osobowych w ktérym
inwentaryzuje i monitoruje sposob, w jaki wykorzystywane sg dane osobowe.

3. Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Spoétce rozliczanie
wiekszosci obowigzkéw ochrony danych osobowych.

4. W RCPD dla kazdej czynnosci przetwarzania danych, ktérg Przedsiebiorca uznat za
odrebng dla potrzeb RCPD, Przedsiebiorca odnotowuje co najmniej:

a. nazwe Cczynnosci;

cel przetwarzania;

opis kategorii 0sob;

opis kategorii danych;

podstawe prawng przetwarzania;

sposbb zbierania danych;

opis kategorii odbiorcéw danych;

informacje o przekazaniu danych poza EU/EOG;

0golny opis technicznych i organizacyjnych srodkéw ochrony danych.
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§8 | Podstawy przetwarzania

1. Przedsiebiorca dokumentuje w RCPD podstawy prawne przetwarzania danych dla
poszczegolnych czynnosci przetwarzania.

2. Wskazujgc w dokumentach ogdélng podstawe prawng (zgoda, umowa, obowigzek
prawny, zywotne interesy, zdanie publiczne/wtadza publiczna, uzasadniony cel
Przedsiebiorcy), Przedsiebiorca dookresla podstawe w precyzyjny i czytelny sposob, gdy
jest to potrzebne. Np. dla zgody —wskazujac jej zakres, gdy podstawg jest prawo
—wskazuje konkretny przepis i inne dokumenty, np. umowe, porozumienie, zywotne
interesy —wskazujgc kategorie zdarzen. W ktérych sie zmaterializujg, uzasadniony cel
—wskazujgc konkretny cel np. marketing witasny, dochodzenie roszczen.



3. Przedsiebiorca wdraza metody zarzgdzania zgodami umozliwiajace rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegtos¢ (e-mail, telefon, SMS itd.) oraz
rejestracje odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw,
ograniczanie itp.).

4. Kierownik komorki organizacyjnej Przedsiebiorcy ma obowigzek zna¢ podstawy prawne,
na jakich komdrka przez niego kierowana dokonuje konkretnych czynnosci przetwarzania
danych osobowych. Jezeli podstawg jest uzasadniony interes Przedsiebiorcy, kierownik
komorki ma obowigzek znac konkretny realizowany przetwarzaniem interes
Przedsiebiorcy.

8 8 Sposob obstugi praw jednostki

| obowigzkow informacyjnych

1. Przedsiebiorca dba o czytelnos¢ i styl przekazywanych informacji i komunikacji z
osobami, ktérych dane przetwarza.

2. Przedsiebiorca dba o dotrzymanie prawnych termindéw realizacji obowigzkéw wzgledem
0sob.

3. Przedsiebiorca wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla
potrzeb realizacji praw jednostki i obowigzkéw informacyjnych.

4. W celu realizacji praw jednostki Przedsiebiorca zapewnia procedury i mechanizmy
pozwalajgce zidentyfikowaé¢ dane konkretnych oséb przetwarzane przez Przedsiebiorce,
zintegrowac te dane, wprowadzac¢ do nich zmiany i usuwac¢ w sposob zintegrowany.

5. Przedsiebiorca dokumentuje obstuge obowigzkow informacyjnych, zawiadomien i zgdan
0sob.

§8 9 Obowigzki informacyjne

1. Przedsiebiorca okresla zgodnie z prawem i efektywnie sposoby wykonywania
obowigzkow informacyjnych.

2. Przedsiebiorca informuje osobe o przedtuzeniu ponad jeden miesigc terminu na
rozpatrzenie zgdania tej osoby.

3. Przedsiebiorca informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych
od tej osoby.

4. Przedsiebiorca informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o
tej osobie niebezposrednio od niej.



10.

Przedsiebiorca okresla sposob informowania oséb o przetwarzaniu danych
niezidentyfikowanych, tam, gdzie to jest mozliwe (np. tablica o objeciu obszaru
monitoringiem wizyjnym).

Przedsiebiorca informuje o planowanej zmianie celu przetwarzania danych.
Przedsiebiorca informuje osobe przed uchyleniem ograniczenia przetwarzania.
Przedsiebiorca informuje odbiorcéw danych o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych ( chyba ze bedzie to wymagato niewspoétmiernie duzego wysitku
lub bedzie niemozliwe).

Przedsiebiorca informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych
najpozniej przy pierwszy kontakcie z tg osobg.

Przedsiebiorca bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowaé wysokie naruszenie praw lub wolnosci tej

§ 10 Zadania os6b

Prawa oso6b trzecich. Realizujgc prawa osob, ktérych dane dotyczg, Przedsiebiorca
wprowadza proceduralne gwarancje ochrony praw i wolnosci osob trzecich. W
szczegoblnosci w przypadku powziecia wiarygodnej informaciji o tym, ze wykonanie
Zzgdania osoby o wydanie kopii danych lub prawa przeniesienia danych moze
niekorzystnie wptyng¢ na prawa i wolnosci innych osoéb, Przedsiebiorca moze zwrécic sie
do osoby w celu wyjasnienia watpliwosci lub podjg¢ inne prawem dozwolone kroki,
tgcznie z odmowag zadosc¢uczynienia zgdaniu.

Nieprzetwarzanie. Przedsiebiorca informuje osobe o tym, ze nie przetwarza danych jej
dotyczgcych, jesli taka osoba zgtosita zgdanie dotyczgce jej praw.

Odmowa. Przedsiebiorca informuje osobe w ciggu miesigca od otrzymania zgdania o
odmowie rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

Dostep do danych. Na zgdanie osobydotyczgce dostepu do jej danych Przedsiebiorca
informuje, czy przetwarza jej dane oraz informuje osobe o szczegodtach przetwarzania
zgodnie z art. 15 RODO, a takze udziela osobie dostepu do danych jej dotyczacych.
Dostep do danych moze by¢ realizowany poprzez wydanie kopii danych z tym
zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa dostepu do danych
Przedsiebiorca nie uzna za pierwszg nieodptatng kopie danych dla potrzeb optat za kopie
danych.

Kopie danych. Na zgdanie Przedsiebiorca wydaje osobie kopie danych jej dotyczgcych i
odnotowuje fakt wydania pierwszej kopii danych. Przedsigbiorca wprowadza i utrzymuje
cennik kopii danych, zgodnie z ktérym pobiera optate za kolejne kopie.

Sprostowanie danych. Przedsiebiorca dokonuje sprostowania nieprawidtowych danych
na zgdanie osoby. Przedsiebiorca ma prawo odméwi¢ sprostowania danych chyba, ze
osoba w rozsgdny sposob wykaze nieprawidtowosc¢ tych danych. W przypadku
sprostowania danych Przedsiebiorca informuje odbiorcéw danych na zgdanie tej osoby.
Uzupetnienie danych. Przedsiebiorca uzupetnia i aktualizuje dane na zgdanie osoby.
Przedsiebiorca ma prawo odmowy uzupetnienia danych jezeli uzupetnienie bytoby
niezgodne z celami przetwarzania. Przedsiebiorca moze polega¢ na oswiadczeniu osoby
co do nieuzupetnianych danych chyba, ze bedzie to niewystarczajgce w swietle
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przyjetych przez Przedsiebiorce procedur, prawa lub zaistniejg podstawy, aby uznaé
oswiadczenie za niewiarygodne.
Usuniecie danych. Na zgdanie osoby Przedsiebiorca usuwa dane, gdy:

a. dane nie sg niezbedne dla celdw, w ktérych zostaty zebrane, ani przetwarzane w
innych zgodnych z prawem celach;

b. zgodna na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawne;j
przetwarzania;

c. osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;

koniecznos¢ usuniecia wynika z obowigzku prawnego;

e. zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
Swiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku.

Przedsiebiorca okresla sposob obstugi prawa do usuniecia danych w taki sposéb, aby
zapewni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki o ktérych
mowa w art. 17 ust. 3 RODO.

Jezeli dane podlegajgce usunieciu zostaty upublicznione przez Przedsiebiorce,
Przedsiebiorca podejmuje rozsgdne dziatania, w tym srodki techniczne, by poinformowaé
innych administratoréw przetwarzajgcych te dane o potrzebie usuniecia danych i dostepu
do nich.

W przypadku usuniecia danych Przedsiebiorca informuje o odbiorcach danych na
zgdanie tej osoby.

Ograniczenie przetwarzania. Przedsiebiorca dokonuje ograniczenia przetwarzania
danych na zgdanie osoby, gdy:

a. osoba kwestionuje prawidtowos¢ danych —przez okres pozwalajgcy sprawdzi¢
ichprawidtowos¢;

b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg sprzeciwia
sie usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich
wykorzystywania;

c. Przedsiebiorca nie potrzebuje juz danych osobowych, ale sg one potrzebne
osobie, ktorej dane dotyczg do ustalenia, dochodzenia lub obrony roszczen;

d. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych ze
szczegolng sytuacjg — do czasu stwierdzenia, czy po stronie Przedsigbiorcy
zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania danych Przedsiebiorca przechowuje dane
natomiast nie przetwarza ich bez zgody osoby, ktérej dane dotycza chyba, ze w celu
ustalenia, dochodzenia lub obrony roszczen lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na na wazne wzgledy interesu publicznego.
Przedsiebiorca informuje osobe przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych Przedsiebiorca informuje osobe o
odbiorcachdanych, na zgdanie tej osoby.

Przenoszenie danych. Na zgdanie osoby Przedsiebiorca wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego lub
przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczgce tej osoby, ktore
dostarczyta Spoétce, przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub
wykonania umowy z nig zawartej w system informatycznych Przedsigbiorcy.

Sprzeciw w szczegodlnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegoing
sytuacjg sprzeciw wzgledem przetwarzania jej danych osobowych, a dane przetwarzane
sg przez Przedsiebiorce w oparciu uzasadniony interes Przedsiebiorcy lub o powierzone
Przedsiebiorcy zadanie w interesie publicznym, Przedsiebiorca uwzgledni sprzeciw, o ile

o
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nie zachodzg po stronie Przedsiebiorcy wazne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec interesow, praw i wolnosci osoby zgtaszajgcej
sprzeciw, lub podstawy do ustalenia, dochodzenia i obrony roszczen.
Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgtosi sprzeciw wzgledem
przetwarzania jej danych przez Przedsiebiorce na potrzeby marketingu bezposredniego,
Przedsiebiorca uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.
Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli Przedsiebiorca
przetwarza dane w sposéb automatyczny, w tym w szczegoélnosci profiluje osoby, i w
konsekwencji podejmuje wzgledem osoby decyzje wywotujgce skutki prawne lub inaczej
istotnie wptywajgce na osobe, Przedsiebiorca zapewnia mozliwos¢ odwotania sie do
interwencji i decyzji cziowiek po stronie Przedsiebiorcy, chyba ze taka automatyczna
decyzja:

a. jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgca sie osoba,

a Przedsiebiorcg;
b. jest wprost dozwolona przepisami prawa;
C. opiera sie na wyraznej zgodzie odwotujgcej sie osoby.

§8 11 Minimalizacja

Przedsiebiorca dba o minimalizacje przetwarzania danych pod katem:

a. adekwatnos$ci danych do celéw;

b. dostepu do danych;

c. czasuprzechowywania danych.
Przedsiebiorca zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i
ilos¢ przetwarzanych danych pod katem adekwatnosci do celdw przetwarzania w ramach
wdrozenia RODO.
Przedsiebiorca dokonuje okresowego przegladu ilosci przetwarzanych danych i zakresu
przetwarzania nie rzadziej niz raz na rok.
Przedsiebiorca przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania
danych w ramach procedur zarzgdzania zmiang (privacy by design).
Przedsiebiorca stosuje ograniczenia dostepu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresy upowaznien), fizyczne (strefy dostepu, zamykanie
pomieszczen) i logiczne (ograniczenia uprawnien do systemow przetwarzajgcych dane
osobowe i zasobdéw sieciowych, w ktérych dane rezydujg dane osobowe).
Przedsiebiorca stosuje kontrole dostepu fizycznego.
Przedsiebiorca dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb oraz zmianach podmiotow przetwarzajgcych.
Przedsiebiorca dokonuje okresowego przeglagdu ustanowionych uzytkownikow systemow
i aktualizuje ich nie rzadziej niz raz na rok.
Przedsiebiorca wdraza mechanizmy kontroli cyklu zycia danych osobowych u
Przedsiebiorcy, w tym weryfikacji dalszej przydatnosci danych wzgledem terminow i
punktéw kontrolnych wskazanych w RCPD.
Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu, sg
usuwane z systemow produkcyjnych Przedsiebiorcy, jak tez z akt podrecznych i
gtdéwnych. Dane takie mogg by¢ archiwizowane oraz znajdowac sie na kopiach
zapasowych systemow i informaciji przetwarzanych przez Przedsiebiorce. Procedury



archiwizacji i korzystania z archiwéw, tworzenia i wykorzystania kopii zapasowych
uwzgledniajg wymagania kontroli nad cyklem zycia danych, a w tym wymogi
usuwaniadanych.

§ 12 Bezpieczenstwo

Przedsiebiorca zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia
praw i wolnosci osob fizycznych wskutek przetwarzania danych osobowych przez
Przedsiebiorce.

Przedsiebiorca przeprowadza i dokumentuje analizy adekwatnosci srodkow
bezpieczenstwa danych osobowych. W tym celu:

a. Przedsiebiorca zapewnia odpowiedni san wiedzy o bezpieczenstwie informacji,
cyberbezpieczenhstwie i ciggtosci dziatania —wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych podmiotow;

b. Przedsiebiorca kategoryzuje dane oraz czynnosci przetwarzania pod kgtem
ryzyka, ktore przedstawiaja;

c. Przedsiebiorca przeprowadza analize ryzyka naruszenia praw lub wolnosci os6b
fizycznych dla czynnosci przetwarzania danych lub ich kategorii. Przedsiebiorca
analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych,
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko
naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie
wystagpienia i wadze zagrozenia;

d. Przedsiebiorca ustala mozliwe do zastosowania organizacyjne i techniczne
srodki bezpieczenstwa i ocenia koszt ich wdrazania. W tym Przedsiebiorca ustala
przydatnosc¢ i stosuje takie srodki i podejscie, jak:

i. srodki cyberbezpieczenstwa skfadajgce sie na zdolno$¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania;

ii. $rodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego.

Przedsiebiorca dokonuje oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analizg ryzyka, ryzyko naruszenia praw
i wolnosci jest wysokie.

Przedsiebiorca stosuje metodyke oceny skutkoéw przyjeta u Przedsiebiorcy.
Przedsiebiorca stosuje srodki bezpieczenstwa ustalone w ramach analizy ryzyka i
adekwatnosci srodkow bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowig element $rodkéw bezpieczenstwa
informacji i zapewnienia cyberbezpieczenstwa w Spodfce i sg blizej opisane w
procedurach przyjetych przez Przedsiebiorce dla tych obszardéw.

Przedsiebiorca stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72
godzin od ustalenia naruszenia.



813 Przetwarzajacy

1. Przedsiebiorca posiada zasady doboru i weryfikacji przetwarzajgcych dane na rzecz
Przedsiebiorcy opracowane w celu zapewnienia, aby przetwarzajgcy dawali
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw organizacyjnych i
technicznych dla zapewnienia bezpieczenstwa, realizacji praw jednostki i innych
obowigzkoéw ochrony danych spoczywajgcych na Przedsiebiorcy.

2. Przedsiebiorca rozlicza przetwarzajacych z wykorzystania podprzetwarzajacych, jak tez z
innych wymagan wynikajgcych z Zasad powierzenia danych osobowych.

814 Eksport danych

1. Przedsiebiorca rejestruje w RCPD przypadki eksportu danych, czyli przekazywania
danych poza Europejski Obszar Gospodarczy.

2. Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegélnosci w zwigzku z
wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT), Przedsiebiorca
okresowo weryfikuje zachowania uzytkownikow oraz w miare mozliwosci udostepnia
zgodnie z prawem ochrony danych rozwigzania rownowazne.

8 15 Projektowanie prywatnosci

1. Przedsiebiorca zarzgdza zamiang majgcg wptywa na prywatnosc¢ w taki sposéb, aby
umozliwi¢ zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz
minimalizacji ich przetwarzania.

2. W tym celu zasady prowadzenia projektéw i inwestycji przez Przedsiebiorce odwotujg sie
do zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu
na prywatnos¢ i ochrone danych, uwzglednienia i zaprojektowania bezpieczenstwa i
minimalizacji przetwarzania danych od poczatku projektu lub inwestyc;ji.
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